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Objetivos do Grupo de Trabalho

* Uma prova de conceito de aplicacao emissora e verificadora de credenciais verificaveis
* Base: Projeto lliada’ (infraestrutura blockchain e APIs)

® Explorar o uso de credenciais verificaveis para autenticacdo de usuarios no JEMS3.
® SBC como emissora e verificadora inicial

Emissor _ Portador - Verificador

| emite | apresenta
credenciais credenciais
registra identificadores verifica identificadores

verifica identificadores

— Base de dados verificavel —

Fonte: Adaptado de W3C VC 2.0 Data Model

'https://iliadablockchain.org.br/
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https://iliadablockchain.org.br/

Prova de conceito

Uso de VCs no processo de autenticacao de usudrios

@ Usuario solicita emissdo de credencial
verificavel (VC) na aplicagdo emissora

@ Uso de carteira digital (PWA) para
armazenar a VC

® Usuario fornece uma VC para
autenticacao na aplicacao verificadora

Universidade

Username

Alpha

Portal do Aluno

3/12
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Menu BB Credenciais

& Dados Pessoais

@ Disciplinas

B Credenciais
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Marcos Wagner
marcos@ifsc.edu.br

Never
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Prova de conceito

Uso de VCs no processo de autenticacao de usudrios

@ Usuario solicita emissdo de credencial
verificavel (VC) na aplicagdo emissora
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New Credential

Educational ID

Issuer
gtacredita.sj.ifsc.edu.br:7002

Credential Offered

EducationallD

from gtacredita.sj.ifsc.edu.br:7002
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Prova de conceito

Uso de VCs no processo de autenticacao de usudrios

@ Usuario solicita emissdo de credencial
verificavel (VC) na aplicacdo emissora

@ Uso de carteira digital (PWA) para
armazenar a VC

® Usuario fornece uma VC para
autenticacao na aplicacao verificadora

Biblioteca
Beta

Abra 0 app da sua carteira e aponte a cimera para
0 QR Code abaixo!

[8]: SRR = e

Credencial verificada com sucesso!

carregando
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Tecnologias estudadas



PoC com Hyperledger Indy |

& C O Ey traction-sandbox-tenant-ui.apps.silver.devops.gov.bc.ca/connections

ihl  Dashboard

® Aplicativo movel BCWallet

Connections

£2,  Connections

* BC Gov Traction & ACA-Py ot
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Actions Alias T|

® did:indy e protocolo DIDComm

Issuance No Records Found

* VCs no formato Anoncreds

Verification

Configuration

Messages
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PoC com Hyperledger Indy II

* Hyperledger Indy descontinuado e Anoncreds com problemas de escalabilidade

® Indy Besu — Hyperledger Besu com Smart Contracts para suporte a IDD

® Anoncreds, did:indy:besu e DIDComm

® Experiéncia do CPgD e alinhamento com o projeto lliada
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Escolhas tecnoldgicas para préxima PoC

Formato de credenciais
® W3C VC ou IETF SD-JWT

* Procolo para emissao e verificacao
®* OID4VCl e OID4VP

DID Method
® did:ethr (com Besu), did: jwk ou did:key

Carteiras digitais
* wwWallet - por ser uma PWA

® Walt.ID - PWA, solucao completa e com boa documentacao

e Nota

Versdo 1.0 da OID4VCI foi publicada em setembro de 2025
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wwWallet
https://github.com/wwWallet

® Progressive Web App (PWA), open source e sendo usada por algumas iniciativas europeias

® Suporte a chaves de acesso (passkeys), Bitstring Status List v1.0

® Escrito em Express.js
® did:key, did:ebsi, OID4VC e SD-JWT VC

* Demo com emissor e verificador
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https://github.com/wwWallet

wwWallet
https://github.com/wwWallet

® Progressive Web App (PWA), open source e sendo usada por algumas iniciativas europeias

® Suporte a chaves de acesso (passkeys), Bitstring Status List v1.0
® Escrito em Express.js
® did:key, did:ebsi, OID4VC e SD-JWT VC

* Demo com emissor e verificador

Q Nota
Documentacao incompleta, codigo com forte acoplamento entre componentes, dificul-
tando a extensao ou modificagao.
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https://github.com/wwWallet

Walt.ID |

® SDK completo para emissao, verificacao e
gerenciamento de VCs

® Carteira no formato PWA

® Suporte a multiplos formatos de
credenciais e protocolos

Issuer ’ Verifier ‘ Holder ’

ADD:[

Services

REST REST REST
Issuer APIs Verifier APls Wallet APIs

Multi-Platform Libs

7
{ credentials y [ Ecosystems

chead
> | Devs
|

waltid
cul

{ core

External Services ‘

KMS/Hardware Keystores Trust Registries
TSP

Fonte: https://docs.walt.id
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https://docs.walt.id

Walt.ID I

* PoC1
* W3C VC 11, OID4VCI, Bitstring Status List v1.0, did: jwk

® \Verificador indica em quais DIDs confia como emissores de credenciais

® Testado com duas carteiras digitais: Walt.ID e Sphereon

* PoC2
® did:ethr com Besu, W3C VC 1.1, OID4VC, Bitstring Status List v1.0

® Solidity Smart Contracts e Hardhat ignition para implanta¢ao
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Arquitetura da solucao desenvolvida

cmp Diagrama de componentes )

& &

Verificador

Emissor

Frontend Angular Frontend React E

Backend Django | Backend Django 8]
— 3 | —
Django App
Traction

Django App
walt.ID

1 =
‘ Indy @}—{ Traction @‘ ‘ Besu @‘
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Consideracoes finais

® Optamos em nao realizar a integracao com o JEMS3

® Falta de maturidade da base tecnologica

® Uso de VCs para autenticacao de usuarios € viavel, porém gera muito atrito

* W3C Digital Credential API? ainda est4 em desenvolvimento

® Proximo passo é deixar VCs para a primeira autenticacao e depois migrar para chaves de
acesso (passkeys) para autenticacées subsequentes

® Sob elDAS 2.0, carteiras digitais adotam WebAuthn por padrao e VCs somente quando
legalmente necessario

https://www.w3.org/TR/digital-credentials/

/M2


https://www.w3.org/TR/digital-credentials/

Obrigado!

Emerson Mello
https://femersonmello.me
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