' Instituto de iy

- ([omputagdo

GT-Padlock

Garantindo Privacidade e Protecao de Dados Pessoais Usando Aprendizado e
Desaprendendo de Maquina em cima de uma Solucao de Blockchain de Camada 2

Antonio "Guto" Rocha
arocha@ic.uff.br



' Instituto de iy

- ([omputagdo

GT-Padlock

Equipe: UFF+UFES
Rodolfo Villaga, Arthur Vianna, Joao Paulo Goncgalves, Rayan Lima, Marcos Paulo
Mendes, Thiago Arruda, Adriano Busson, Vicente Ferran e Victor Teles

Antonio "Guto" Rocha
arocha@ic.uff.br



Instituto de iy

Computagao

Antes de eu comecar ....

Antonio "Guto" Rocha
arocha@ic.uff.br









4—— Universidade Federal Fluminense

Pos Graduacao em

Computagao

M ESSERMALELD " E AU TH.RAD(
.. N o enGIn EM PESOUISA

Computagao

@ ic.uff.br C

ONC
* Kk X

=
*

E
*



(R TRE TP LS uua - 3 ~ Frr/uUl
1han Ramos ./ Faculde

™  Profes

dos " llha do . ’ /;
nara Fundao ost e =
‘~~r;-\\_ w (m_ Silva 'Ruo-lter ( %

o1) = FONSECA-?

ro Lunz Gonzaga de o
licoes Nordestinas ¥

- @ |ter6| v ~--
\ @ Country

N Museu do Amanha

‘ ' CARA[ : ‘
,,.‘.J";

-

SAO FRANCISCO
Parque Brig. Eduardo '
Gomes (Aterro do...

-~ Multic
/—‘_P‘

a Fog;e&bu Y

y
PIRATININ



il T =ROE

500k populacao

6° IDH no Brasil
1° no estado do RJ







10









Instituto de iy

Computagao

Agora, vamos falar do que mais interessa ...

Antonio "Guto" Rocha
arocha@ic.uff.br

13



Instituto de iy

Computagao

Agora, vamos falar do que mais interessa ...

GT-Padlock!

Antonio "Guto" Rocha
arocha@ic.uff.br

14



Dilema do Mundo Moderno!

Compartilhar ou nao usar o servico?

)
S



Dilema do Mundo Moderno!

Compartilhar ou nao usar o servico?

Fornecer dados pessoais x servigos online

Ameaca a privacidade das informacoes

A\
QL
éa

a



Dilema do Mundo Moderno!

Compartilhar dados ou nao usar o servico?

Fornecer dados pessoais x servigos online
Ameaca a privacidade das informacoes

4
Regulamentagoes ajudam a lidar com o problema ?‘ \

LGPDs e o "direito a ser esquecido” % )
\ S
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Mas, o que significa “esquecer os dados”?
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Mas, o que significa “esquecer os dados”?

 Regulamentagdes que visam a privacidade dos dados

Regulamento Geral sobre a Protecdo de Dados (RGPD) da Unido Europeia

@)

Lei de Privacidade do Consumidor da California (CCPA)

@)

O artigo 17 define o “direito a ser esquecido”, aplicada sempre que os dados
pessoais sdo processados, o que inclui o seu recolhimento, transformacéo,
consulta ou eliminacéo, dentro ou fora da Unido Europeia (UE), bastando
que os dados digam a respeito a um residente da UE [Veale et al. 2018].

Estabelece que os usuarios devem ter o direito de apagar os seus dados e

informacgdes relacionadas para proteger a sua privacidade. =
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Mas, o que significa “esquecer os dados”?

3. Lei Geral de Protegao de Dados (LGPD)
o EdicadodaLei 13.709/2018

o Coloca o individuo como protagonista das relagdes juridicas que

envolvam o tratamento de dados

o Elege como fundamento em seu art. 2°, Il, a “autodeterminacéao
informativa”, que confere a pessoa o direito de escolher quais

dados serdo usados, bem como os limites e o prazo de sua

utilizacao.



Mas, o que significa “esquecer os dados”?
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Mas, o que significa “esquecer os dados”?
Qual a efetividade do simples apagamento?
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Mas, o que significa “esquecer os dados”?
Qual a efetividade do simples apagamento?

Os dados sao utilizados para o treinamento de

modelos de aprendizado de maquinas.

A eliminacdo dos dados de um usuario podem ser

suficientes para impedir que influenciem a formacao —
. . . .. 20
de modelos futuros, mas nao elimina a influéncia s
dos dados nos modelos existentes. ‘\
‘”‘;./
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Mas, o que significa “esquecer os dados”?
Qual a efetividade do simples apagamento?

Seguranca em |A

o Os modelos de IA sao vulneraveis a ataques

v Envenenamento de modelos

v Manipulagao do modelo treinado -
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v Vazamento de Informagao de Treinamento



Como fazer para lidar conciliar o
“esquecimento dos dados”
VS
Treinamento de Modelos?

Solugao ingénua:

- Retreinar os modelos a cada remocgao? -
29 |
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Eis que surge o conceito
Desaprendizado de Maquina (DM)!

Do termo em inglés, Machine Unlearning (MU).

Processo de remover seletivamente a influéncia SA

de dados especificos nos modelos treinados : ‘j;



r
I Requirements
I * Completeness
: 7— | * Timeliness
| =1+ Guarantee
I .
---------------------- 1 | "3
I I
(" Learning Algorithm IR I "rUnIearning Algorithm\
jRemoval|
+ SGD I request | « Model-agnostic
= . Regression > I ™| . Model-intrinsic
* Decision Trees I-Item : * Data-driven
. Current, «reature, | |
Current N / model j.Class |
Data e I
| I
Retrain

Workflow do processo de DM

~{¢-

Unlearned
model

Evaluation Metrics

* Accuracy

* ZRF score

—E3

& :
* Anamnesis Index

4 Verification )
* Feature Injection Test
* Membership
Inference Attack
* Forgetting Measuring
\: J
(Not

satisfied?
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Perguntas fundamentais do projeto GT-Padlock:

P1: Como garantir que modelos de Inteligéncia
Artificial (I1A) treinados com dados revogados
estejam em conformidade com a LGPD?



Perguntas fundamentais do projeto GT-Padlock:

P1: Como garantir que modelos de Inteligéncia
Artificial (I1A) treinados com dados revogados
estejam em conformidade com a LGPD?

Usando algoritmos de y,
Desaprendizado de Maquina!



Perguntas fundamentais do projeto GT-Padlock:

P1: Como garantir que modelos de Inteligéncia
Artificial (1A) treinados com dados revogados
estejam em conformidade com a LGPD?

P2: Como garantir que os algoritmos AM utilizados
sejam, de fato, os declarados pela empresa, com

base nos dados do usuario?
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Perguntas fundamentais do projeto GT-Padlock:
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Perguntas fundamentais do projeto GT-Padlock:

P1: Como garantir que modelos de Inteligéncia
Artificial (1A) treinados com dados revogados
estejam em conformidade com a LGPD?

P2: Como garantir que os algoritmos AM utilizados
sejam, de fato, os declarados pela empresa, com
base nos dados do usuario? 9

Fazendo o controle em uma 1\1
Blockchain! L

-



GT-Padlock: Objetivos

Garantindo Privacidade e Protecao de Dados Pessoais Usando Aprendizado e
Desaprendendo de Maquina em cima de uma Solucdo de Blockchain de Camada 2
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GT-Padlock: Objetivos

Garantindo Privacidade e Protecao de Dados Pessoais Usando Aprendizado e
Desaprendendo de Maquina em cima de uma Solucdo de Blockchain de Camada 2

(i) o desenvolvimento de uma interface (API) de integracao ao projeto lliada de uma das
principais solu¢cdes de Blockchain de camada 2 existentes, a Cartesi;
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GT-Padlock: Objetivos

Garantindo Privacidade e Protecao de Dados Pessoais Usando Aprendizado e
Desaprendendo de Maquina em cima de uma Solucdo de Blockchain de Camada 2

(i) o desenvolvimento de uma interface (API) de integracao ao projeto lliada de uma das
principais solu¢cdes de Blockchain de camada 2 existentes, a Cartesi;

(i) a implementagdes de algoritmos de DM dentro de maquinas Cartesi, que sdo executados
na forma de contratos inteligentes de camada 2, a partir de chamadas da Blockchain principal
do projeto lliada;
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GT-Padlock: Objetivos

Garantindo Privacidade e Protecido de Dados Pessoais Usando Aprendizado e
Desaprendendo de Maquina em cima de uma Solucdo de Blockchain de Camada 2

(i) o desenvolvimento de uma interface (API) de integracao ao projeto lliada de uma das
principais solu¢cdes de Blockchain de camada 2 existentes, a Cartesi;

(i) a implementagdes de algoritmos de DM dentro de maquinas Cartesi, que sdo executados
na forma de contratos inteligentes de camada 2, a partir de chamadas da Blockchain principal
do projeto lliada;

(iii) o desenvolvimento de uma Prova de Conceito (PoC) de DApp que faz uso do arcabouco
como solucio para o uso de modelos de AM, com a garantia de conformidade com as leis de
protecao de dados, com a remocgao dos dados e esquecimento por parte dos modelos, de
forma confiavel através da seguranca da Blockchain e de forma escalavel com a execucgao
em camada 2

NitBus, NitBike ... 37



Ja ouviu falar em Rollups?
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Ja ouviu falar em Rollups?
E na Cartesi?
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Problema de Escalabilidade na Blockchain



Escalabilidade: Diz respeito a capacidade de um sistema crescer, tendo como
intencdo atender mais usuarios ou adicionar mais funcionalidades. Sendo assim,
um sistema é dito escalavel quando o seu desempenho aumenta
proporcionalmente com o seu poder computacional.



Tipos de Escalabilidade

Escalabilidade Vertical Escalabilidade Horizontal

Mais Nos




Solucdes de Escalabilidade na Blockchain

e Tratando-se de Blockchain e performance, devemos olhar basicamente trés
pontos principais:
o a quantidade de blocos que cada n6 armazena,;

o 0 algoritmo de consenso;
o o tamanho dos blocos da cadeia.



Como resolver o problema de
escalabilidade?
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Como resolver o problema de
escalabilidade?

® Sharding

® Rollups



Sharding

e A técnica consiste na fragmentagao ou divisao horizontal de bancos de
banco de dados, permitindo que processem mais transacdes por segundo.

e O sharding divide o sistema em particoes menores, conhecidas como
“shards”. Cada fragmento (shard) € composto por seus proprios dados,
tornando-o distinto e independente quando comparado a outros fragmentos.



Sharding

Descentralizacao

A utilizacao do
Sharding ira
introduzir desafios
de segurancal!

Escalabilidade Seguranc¢a




Solucdes Off-Chain

e As solugdes de layer-2 sao um conjunto de técnicas com objetivo de
aumentar a velocidade e vazao das transacoes.

e [Essas técnicas reduzem o gas das transacgdes que seria um grande
empecilho para o surgimento de aplicacoes integradas a Blockchain.



Rollups

e A técnica de Rollups consiste em acumular as transagdes em lotes antes de
adiciona-los a Blockchain.
® Processadas fora da rede principal, compactadas em um lote e adicionadas a Blockchain.
e Os dados processados fora da rede principal devem ser verificados antes de

serem adicionados para preservar a confiabilidade.

® A forma de verificar os dados gerou duas categorias para a técnica de Rollups:
o  Optimistic Rollups
o Zero Knowledge Rollups



Cartesi



Cartesi

e A Cartesi € uma plataforma de layer-2 para o desenvolvimento de aplicagbes

descentralizadas.
® FEla permite que DApps sejam desenvolvidos utilizando linguagens de programacao
convencionais (oferece um SO Linux acoplado a uma infraestrutura Blockchain).

e Na Cartesi, tem-se duas tecnologias principais:
o Cartesi Machine, uma maquina virtual que permite computagao verificavel usando um
sistema operacional Linux.
o Cartesi Rollups, que fornece uma estrutura geral para criagcdo de DApps com a combinagéo
da Cartesi Machine com Optimistic Rollups.



E como a proposta
Padlock se alinha com a Cartesi?
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Solucao Padlock

Solcitacha de remadan Solicitag o de remogda Solicitagdo de remocio
Treinarmsanto origing Desaprendizada Desaprendizads Desaprendizado
Daragar Maodelo arigina Modela Modelo Modeks
origina desaprendida desaprendids desaprendids

\
E

Blockeh ain

Verificagan



Envia o payload JSON

Solucao Padlock

Solicitagdo de remocao

>

Registra a transacao .
ééaé > WA

..@..

Camada
Blockchain
(Layer 1)

Envia o hash da floresta

v

Cartesi Node
(Layer 2)

-

Cartesi Machine

Decodifica o payload
DynFRS
Executa tarefas
Serializador de estado
Gera o hash do estado

.




Avaliacao da Solucao Padlock

® Para avaliar a estabilidade do modelo de DM (DynFRS serializado) integrado a blockchain,
conduzimos analises experimentais focados na degradacao da acuracia e do AUROC (Area Under
the Receiver Operating Characteristic Curve)

Dataset | Cénario 1 (6 Rodadas Sucessivas) | Cenario 2 (Remocao Unica Consolidada)
Acuracia Final AUROC Final | Acuracia AUROC
Adult 0,8668 0,9150 0,8644 0,9137
Bank 0,9139 0,9446 0,9130 0,9427
Heart 0,7304 0,7907 0,7199 0,7791
Vaccine 0,7956 0,8716 0,7954 0,8693
Diabetes 0,6444 0,6998 0,6447 0,7008
NoShow 0,7935 0,7309 0,7805 0,7127




Avaliacao da Solucao Padlock

® Solicitacdo de remocao enviada a Cartesi Machine

iliada@iliada-gt-padlock-cartesit: ~

iliada@iliada-gt-padlock-cartesii:~$% cartesi send generic --input '{"data": "Adult", "k":
18, "tasks": ["-acc", "-auc"]}'

v Chain Foundry

v RPC URL http://127.8.08.1:8545

v Hallet Mnemonic

v Mnemonilc test test test test test test test test test test test junk
v Account 0xf39Fd6e51aadBB8F6F4ce6aBB8827279cffFb92266 9993.476291596530017783 ETH
v Application address 9xab7528bb862fB57EBA2BCd567a2e92%aBBe56a5¢e

¢ Input sent: O0x420295afe36fcc9734fabB8d66702e99%e45aab85235e2adb2287306622dc82520
iliada@iliada-gt-padlack-cartesil:~5|D



Avaliacao da Solucao Padlock

by

Execucgéao deterministica e auditoria via notices: a esquerda, o log do n6 validador detalha o tempo de
processamento e a geragao do hash do modelo; a direita, a recuperagcao do notice via script de consulta,
expondo o payload que sera passivel de prova e verificagédo em Layer-1 ap0s a finalizagao do estado.

&l ubuntu % [& ubuntu X ARV,
arthur@Arthur:-/web3/gt_padlock/machine-unlearning-dapp$ cartest run

Attaching to prompt-1, validator-1

attachlng-t | 2026-02-03 22-21-27 info remote-cartest-machine pid:127 ppid:12: Initializing
server on localhost:0

pronpt-1 Anvil running at http://localhost:8545

prompt-1 GraphQL running at http://localhost:8860/graphql
prompt-1 Inspect running at http://localhost:8080/lnspect/
prompt-1 Explorer running at http:/llocalhost:Beeoéexplorer/
pronpt-1 Bundler running at http://localhost:80880/bundler/rsc
pronpt-1 Paymaster runntng at http://localhost:8000/paymaster/

pronpt-1 Press Ctrl+C to stop the node

valldator-1 [INFO actlug_http_server-insta_service] Received new request of type ADVANCE
validator-1 [INFO actlx_aebt:mlddlewarer:loggen] 127.6.0.1 "POST /finish HTTP/1.1" 260 3
16 "-" “cpp-httplib/0.10.3" 0.001664

validator-1 Recetlved finish status 100
valtda;or-l [DEBUG NEX] Decodificado: {"data":
", 10]
validator-1
validator-1
validator-1

"Heart", "auto": true, "tasks": ["-unl_cnt
[INFO] Carregando dados de treinamento e teste.

[INFO] Trelnando modelo...

[LOG] Modelo treinado.

validator-1 [LOG] Executando sarefes...

validator-1 [TAREFA] -unl_cnt

validator-1 10 [LOG] Quantidade de amostras e desaprender: 10

validator-1 [LOG] Quantieade total de amostras: 530886

validator-1 [LOG] Tempo septo para desaprander (nmlcrosec); 42816

validator-1 [HASH] Modelo (./rf_model.oln): ©1K887729935779dd0426f119ea95fedf2f10c8c6f9f2
6366332516589cffald

validator-1 | [DEBUG] Envlando notice: {"payload":"6x61313836623737323944353237373961643634
333666313139656159356636646633663138633063336633663639636336333333333136363939636666611134"}
validator-1 [DEBUG] Endpoint: /nolice

validator-1 [INFO actlx_wdbt:middlewware:logger] 127.8.0.1 "POST /notice HTTP/1.1" 261 1
1 “-" "cpp-httplib/6.10.3" ©.6086664

validator-1 ERRO] Codigo HTTP 201: {'index':8}

validator-1 RESULTADOS%

validator-1 {'unl_cnt':10, 'unl_cnt_time_ms':42}

validator-1 Sending finish

validator-1 {'status':'accept'}

= (=] X

arthur@Arthur —/web3/gt_padlock/nach1ne unlearning- dapplscrtptss cartesi send generic --lnpu
t "{"data": "Heart", "auto": true, "tasks": ["-unl_cnt", 18]}

v Chain Foundry

+RPC URT http://127.0.0.1:8545

+Cnllen Foundrry

vMnemonic test test test test test test test test test test test junk

v/Account 0x73Ffd6eS51aad887874ce6a88887279cffrb92266 9993.476291959536017783 ETH
Application address Gxab73188b8627657EBAZBcd567e2a9a%a08e26e9a

VInput sent: 8x890cdde9ec1997015a75cd1be774cc7d721e82fbeb8074d11553025¢1582d27d
arthur@Arthur:~/web3/gt_padlock/machine-unlearning-dapp/scriptsS ./get_notices.sh

{
"data": {
"notices": {
"edges": [
"node": {
"input": {
"tndex 0,
tlnestanp "1777533801",
"blockNumber”: "77"
'{ndex": 0,
"payload": "6x613138186337373733943533373791616436342236663131396561593366366466
32663130633663366633663939636336333332333136363939620008611134"
}
}

}
}

arthur@Arthur:~/webk/gt_padlock/machine-unlearning-dapp/scripts$ i



GT-Padlock: Consideracoes Finais

E possivel garantindo privacidade e protecdo de dados usando DM e Blockchain

O GT apresentou Padlock, com as seguintes contribuicdes:

(i) o desenvolvimento de uma interface (API) de integracao ao projeto e a Cartesi;
(ii) a implementacgdes de algoritmos de DM dentro de maquinas Cartesi

(iii) o desenvolvimento de uma Prova de Conceito (PoC) de DApp que faz uso do arcabouco
como solucao para garantia de conformidade com as leis de protecao de dados

NitBus, NitBike ...

58



Instituto de iy

Computagao

Obrigado!

7? & [**/

Antonio "Guto" Rocha
arocha@ic.uff.br

59



	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5: 67 Professores ~ 2000 estudantes
	Slide 6
	Slide 7
	Slide 8
	Slide 9: Ótima Infraestrutura
	Slide 10
	Slide 11
	Slide 12: Venham nos visitar!
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30: Usando algoritmos de Desaprendizado de Máquina!
	Slide 31
	Slide 32
	Slide 33: Fazendo o controle em uma Blockchain!
	Slide 34
	Slide 35
	Slide 36
	Slide 37
	Slide 38
	Slide 39
	Slide 40: Problema de Escalabilidade na Blockchain
	Slide 41
	Slide 42: Tipos de Escalabilidade
	Slide 43: Soluções de Escalabilidade na Blockchain
	Slide 44
	Slide 45
	Slide 46: Sharding
	Slide 47: Sharding
	Slide 48: Soluções Off-Chain
	Slide 49: Rollups
	Slide 50: Cartesi
	Slide 51: Cartesi
	Slide 52
	Slide 53: Solução Padlock
	Slide 54: Solução Padlock
	Slide 55: Avaliação da Solução Padlock
	Slide 56: Avaliação da Solução Padlock
	Slide 57: Avaliação da Solução Padlock
	Slide 58
	Slide 59

