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Autenticação de redes federadas, como o eduroam, com 

identidades digitais descentralizadas (IDD) utilizando a 

infraestrutura padrão de facto do 802.1x
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Introdução: Objetivo

IDD
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• Maior controle dos usuários sobre seus dados
• Autenticação sem senhas, baseada em VC
• Maior dependabilidade, não depende de toda uma 

infraestrutura de RADIUS, com utilização de VDR e blockchain
• Extensão para outras federações, como OpenRoaming
• Privacidade aprimorada (ZKP)
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Petrlic, R, “Specifying SSI over EAP: Towards an Even Better 
Eduroam in the Future”. In: Barolli, L. (eds) Advanced 
Information Networking and Applications. AINA 2024. Lecture 
Notes on Data Engineering and Communications Technologies, 
vol 202. Springer, 2024

F. Ahmed and S. A. Hussain, "A Privacy-Preserving 
Cross-domain Network access Services Using Sovrin 
Identifier," 2021 International Conference on Cyber Warfare 
and Security (ICCWS 2021) 

Introdução: Motivação do Eduroam + IDD 
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Introdução: Eduroam
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Introdução: 802.1x e EAP

Suplicante (802.1x)
ou

Peer (EAP)

● Peer (EAP) / suplicante (802.1x) – Dispositivo sendo autenticado
● Autenticador / Cliente RADIUS – Switch/Access Point de acesso
● Servidor de Autenticação – RADIUS com acesso à base de usuários
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Introdução: Métodos EAP
Vários protocolos (métodos) de autenticação (nativos ou tunelados)

● Eduroam utiliza outer tunnel PEAP/TTLS e inner tunnel MSCHAPv2
● Proposta do projeto é criação de novo método EAP-DID para autenticação IDD

(outer method)
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Arquitetura: Visão Geral
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Arquitetura: Autenticação/Verificação de Credenciais

● Desafio técnico é a autenticação IDD segura pelos mecanismos tradicionais 802.1x
● Para isso criamos novo método EAP-DID que permite ao cliente IDD autenticar para 

acesso à rede quando ainda não possui IP atribuído
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• Emissão/Verificação de DID/VC
○ Esquemas compatíveis brEduPerson
○ Registro dos DIDs na blockchain
○ Emissão de VCs, criação e validação de VPs

• Autenticação com VPs com framework 802.1x
○ Autenticação IDD no 802.1x, para titulares de DIDs obterem acesso à rede com 

autenticação por VPs
○ Novo método EAP p/ encapsular mensagens do DIDCommv2 e da API IDD

• Integração da VDR com blockchain Cardano
○ VDR do IDD atua como proxy p/ blockchain e como cache para os dados
○ Integração à blockchain Cardano
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Arquitetura: Funcionalidades da proposta
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Arquitetura: Softwares 

Códigos abertos disponíveis

Hyperledger Identus Framework de identidade descentralizada com desenvolvimento ativo. 
Agentes para Issuer, Holder, Verifier. VDR local (PRISM). Escrito em 
SCALA.

Cardano Blockchain utilizada pelo Hyperledger Identus.

Códigos do SWARM - disponíveis no git da RNP

Hostap Implementação de suplicante 802.1x open source, para implementação 
do método EAP-DID. Também implementa servidor RADIUS básico. 
Escrito em C.

Hermes Proxy para DIDCommv2 e API REST para intermediação das 
mensagens de Invite OOB e de VP. Escrito em Python.
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Arquitetura: Diagrama de Componentes
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Arquitetura: Mensagens do EAP-DID no Caso Típico
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• Cloud agent: emite e verifica 
DIDs/credenciais

• Edge agent: lida com a carteira que 
armazena DIDs/credenciais

Cloud agent Cloud agent

Issuer Verifier

DIDComm v2 DIDComm v2

Holder

PRISM Node
(VDR Bridge)

(VDR)
14

gRPC gRPC

Edge agent
Arquitetura: Hyperledger Identus 
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Arquitetura: Cardano
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Versões usadas no 
SWARM:
cardano-wallet: 2025.3.31
cardano-node: 10.5.1
cardano-db-sync: 13.6.0.5

Correções feitas:
-versão cardano-node do 
wallet incompatível com 
preprod
-sem arquivo 
peer-snapshot.json
-snapshot.sh simplificado
-criado patch
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Ambientes de testes: Carteira Cardano e saldo de tADA
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Icarus: implementação de carteiras 
leves para a Cardano
https://hub.docker.com/r/piotrstachyra/icarus 

Colocar tADA na carteira:
https://docs.cardano.org/cardano-testnets/tools/faucet

https://hub.docker.com/r/piotrstachyra/icarus
https://docs.cardano.org/cardano-testnets/tools/faucet
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Ambientes de testes: Transação de registro de DID na blockchain Cardano
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https://preprod.cardanoscan.io

https://preprod.cardanoscan.io
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Ambientes de testes: Resolução de DID na blockchain Cardano
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https://statistics.blocktrust.dev/resolve

https://statistics.blocktrust.dev/resolve
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Ambientes de testes

https://hurl.dev1
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Testes de desempenho: Autenticação EAP-MD5 x EAP-DID

● Servidor 96 x AMD EPYC 7413 24-Core Processor (2 Sockets), 256GB RAM e 24TB Disco
● ProxMox 8.3.0
● VMs Ubuntu 24.04.3 LTS
● Habilitar EAP na bridge entre as VMs

○ echo 8 > /sys/class/net/vmbr1/bridge/group_fwd_mask
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Ambientes de testes
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Ambientes de testes - vídeos de execução

Processo de autenticação:
https://drive.google.com/file/d/10k97qPLhhtA8ZuXmcfPwobhXc5TP1jca/view?usp=drive_link

Apresentação verificável:
https://drive.google.com/file/d/1shVOybYE_9FhE4TBarSuCC7MMTwdbEKC/view?usp=drive_link

https://drive.google.com/file/d/10k97qPLhhtA8ZuXmcfPwobhXc5TP1jca/view?usp=drive_link
https://drive.google.com/file/d/1shVOybYE_9FhE4TBarSuCC7MMTwdbEKC/view?usp=drive_link
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Testes de desempenho: Autenticação EAP-MD5 x EAP-DID

EAP-MD5 EAP-DID

Média 2,0634 3,9985

Variância 0,0043 0,9897

Mínimo 2,0568 2,0710

Máximo 2,3858 7,5087

● Medição dos tempos de execução da autenticação 802.1x
○ ./wpa_supplicant -dddt -D wired -iens18 -c ../TESTE/wpa_supplicant.conf | grep "wpa_supplicant 

v2.11\|EAPOL authentication completed - result=SUCCESS"

* média de 30 execuções
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Conclusão 

● A criação e implementação do novo método EAP-DID provê encapsulamento 
de mensagens DIDCommv2 para realizar um fluxo completo de autenticação 
baseado em apresentações verificáveis (VP), mesmo antes da disponibilização 
de conectividade IP ao dispositivo cliente

● A implementação do protótipo validou os principais componentes: 
○ geração de DIDs e credenciais verificáveis 
○ funcionamento completo dos Cloud Agents do Hyperledger Identus 

(Issuer, Holder, Verifier) 
○ integração com o VDR em memória e com a blockchain Cardano
○ funcionamento do método EAP-DID no suplicante e servidor RADIUS
○ o papel dos proxies HERMES no tunelamento entre os ambientes 802.1X e 

DIDCommv2
● Segurança mantida nas mensagens OOB e DIDCommv2, já que o EAP-DID faz 

apenas o encapsulamento dessas mensagens
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Conclusão: Posicionamento do projeto

● Iniciativas de modernização da eduroam que proporcionem maior privacidade [Petrlic, 
2024] [Palamà et al., 2022] [Ahmed e Hussain, 2021] [Brenza et al., 2015] 

● Comunidade de pesquisa em identidade digital e segurança de redes [Mazzocca et al., 
2025] [Preukschat e Reed, 2021] [dos Santos, 2024] [Hoffmann et al., 2025]

● Projetos internacionais voltados a IDD, identidade descentralizada e credenciais 
verificáveis, como por exemplo, a iniciativa européia eIDAS 2.0, o padrão OpenID4VC 
(OpenID para Credenciais Verificáveis) e plataformas do projeto Hyperledger [ONB, 
2025]

● No mercado, evoluiu padrões consolidados (EAP) e tem semelhança com o projeto 
ROAM [MetaBlox Labs, 2025]
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Trabalhos Futuros

● Suplicantes compatíveis com EAP-DID nos clientes
● Arquitetura de governança para delegação de emissão de DID/VC
● Carteiras para armazenamento seguro de credenciais
● Padronização do EAP-DID em órgãos como o IETF e IANA
● Testes de desempenho com testnet Cardano (preprod)
● Otimização da comunicação entre os proxies HERMES e os agentes Identus
● Funções eap_did_getKey e eap_did_emsk para MSK e EMSK
● Avaliação de uso em produção e testbeds da eduroam
● Exploração de recursos avançados como ZKPs e divulgação seletiva de 

atributos
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