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Introducao: Objetivo

Autenticacao de redes federadas, como o eduroam, com
identidades digitais descentralizadas (IDD) utilizando a

infraestrutura padrao de facto do 802.1x

+ IDD

e(iu roam
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e(iu roam

* Maior controledos usuarios sobre seus dados

* Autenticacao sem senhas, baseada em VC

e Maior dependabilidade, nao depende de toda uma
infraestrutura de RADIUS, com utilizacao de VDR e blockchain

* Extensao para outras federacdes, como OpenRoaming

* Privacidade aprimorada (ZKP)

Blockchain em evolucao.

F. Ahmed and S. A. Hussain, "A Privacy-Preserving Petrlic, R, “Specifying SSI over EAP: Towards an Even Better
Cross-domain Network access Services Using Sovrin Eduroam in the Future”. In: Barolli, L. (eds) Advanced
Identifier," 2021 International Conference on Cyber Warfare ~ Information Networking and’Applications. AINA 2024. Lecture
and Security (ICCWS 2021) Notes on Data Engineering and Communications Technologies,
vol 202. Springer, 20 '
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Introducao: Eduroam
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Introducao: 802.1x e EAP

. Peer (EAP) / suplicante (802.1x) — Dispositivo sendo autenticado
. Autenticador / Cliente RADIUS — Switch/Access Point de acesso

. Servidor de Autenticagcao — RADIUS com acesso a base de

Suplicante (802.1x)
ou
Peer (EAP)

Authenticator 2 Authentication server
RADIUS / Diameter

£\ [\
& | l> [>
@‘f el F
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Internet or other LAN resources

Isuarios
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Introducao: Métodos EAP

\

Varios protocolos (métodos) de autenticacao (nativos ou tunelados)

EAPOL

RADIUS

Y

e EAP-TLS
e EAP-MD5

RADIUS

IDP

QOuther method:
- PEAP

« TTLS
« TEAP
* EAP-FAST

Inner method:
s MSCHAPV2
e EAP-TLS

e EAP-GTC

P-DID para autenticacao IDD

~J
‘ Blockchain em evolucao.



Arquitetura: Visao Geral

Mo
S en s Cria Schema brEduPerson e
JinaEsE grava na blockchain

WE=Tn . [=2p

Cria definicao de credencial e
grava na blockchain.

<P

-

Emissor
2 Universidade A

Grava chave publica do DID da

pessoa na blockchain @
£ EEEE—

Emite a credencial assinada com & ——

base na definicao de credencial

Blockchain

)
1 DID
Verifi¢ador
4 Universidade B

Consulta DID para verificar
schema e chave pablica

A assinatura da VP é vélidada e
libera o acesso do usuar

Verifiable Credential

id: urn:uuid:123e4567..._,
issuer: did:edu:123,
issuanceDate: 2025....

Credential Subject:
id: did:edu:studentd 56,

-—a
* givenName: Joao,

famifyName: *Silva",
cpf: 123.456.789-00,
email: joao@ufsc.br,
matricula: 2024001234,
validUntil: 2025-12-31

Verifiable Presentation

Proof:
Knowledge of Signature

proof: |

type: BBS+Signature2020,
created: 2024-02-09T...,
proofPurpose: assertion...,
verif. Method: did:edu:univ.,

——————  jus: eyJhbGeiOUTASs...

]

Enviaa VC

i@ular
Pessoa

Guarda VC na carteira

Autentica eduroam com VP

Envia VP

D

‘ Blockchain em evolucao.



Arquitetura: Autenticacao/Verificacao de Credenciais

Cliente (Notebook ou Smartphone) Access Point (AP) Servidor RADIUS Agente IDD

1

Inicia 802.1X com EAPOL _— Encaminha a requisicéo de _ 2
autenticacao 2

—» Gera e

encaminha
4——— requisicao
___Requisicao 3 de VP
3  Requisicao de VP
4  deVP

\— Gera e : 4
5 encaminha VP VP 4

Se valido — RADIUS aprova a conexao 5
e

Se invalido — RADIUS nega a conexao

Consulta a blockchain para
verificagcao da VP

. Libera acesso a rede Wi-Fi ‘6— Informa o Access Point sobre a decisao Blockchain / Registro de DIDs
{Se aprovado)

RADIUS

‘ Blockchain em evolucao.
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Arquitetura: Funcionalidad‘és da proposta (i
eauroam

. Emisséo/Verificagéd)lﬁde DID/VC

o Esquemas cprﬁpatl’veis brEduPerson
o Registro dos DIDs na blockchain
o Emissao de VCs, criagao e validacdo de VPs

* Autenticacao com VPs com framework 802.1x

o Autenticagao IDD no 802.1x, para titulares de DIDs obterem acesso|/a rede com
autenticacao por VPs

o Novo método EAP p/ encapsular mensagens do DIDCommv2 e da API IDD
« Integracao da VDR com blockchain Cardano

o VDR do IDD atua como proxy p/ blockchain e como cache para os dados
o Integracao a blockchain Cardano ,

‘ Blockchain em evolugao.
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Arquitetura: Softwares

Cédigos abertos displpni",veis

Hyperledger Identyé/

Framework de identidade descentralizada com desenvolvimento ativo.
Agentes para Issuer, Holder, Verifier. VDR local (PRISM). Escrito em
SCALA.

Cardano

Blockchain utilizada pelo Hyperledger Identus.

Cédigos do SWARM - dis

poniveis no git da RNP

Hostap Implementacao de suplicante 802.1x open source, para implementagao
do método EAP-DID. Também implementa servidor RADIUS basico.
Escrito em C.

Hermes Proxy para DIDCommv2 e APl REST para mtermedlagao das

mensagens de Invite OOB e de VP. Escrito em Python.

‘ Blockchain em evolugao.
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Issuer

HURL
Scripts

Identus Issuer Agent

RESTful APIs

Aries RFCs

Prism Node
VDR Bridge

Arquitetura: Diagrama de Componentes

VDR

Cardano
Testnet

Local PRISM Database

EAP Peer/802.1x Supplicant

Authenticator/RADIUS Client

Authentication Server

hostapd (RADIUS)

RADIUS Server

EAP DID (Server)

Identus Verifier Agent

RESTful APIs

Aries RFCs

Prism Node
VDR Bridge

Identus Holder Agent wpa_supplicant hostapd (passthrough)
RESTARLAKTS 802.11 WLAN driver 802.11 WLAN driver
Aries RFCs EAPOL EAP Passthrough
Prism Node EAP DID (Peer) RADIUS Client
VDR Bridge
Holder
HURL | [Hermes
Scripts || Proxy

Verifier
HURL | [Hermes
Scripts Proxy
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Arquitetura: Mensagens do'EAP-DID no Caso Tipico

Client Laptop Server
Holder/Wallet Supplicant Authenticator Auth. Server Verifier VDR
Identus PP (Access Point) (RADIUS) Identus (Cardano)
(o -
Q0000000
-
HTTP EAP RADIUS HTTP VDR PRISM
EAPOL-Start iiiael]
EAP-Reguest/Identity RADIUS Access-Request getinvitationURL
EAP-Response/identity
API REST API REST
Create VP < InvitationURL EAP-Access-Challenge RADIUS Access-Challenge < InvitationURL
E\‘ DIDCommy2 DIDCommv2
postVP EAP-DID VP EAP-DID VP postVP DID Lookup
API REST
< EAP-Success RADIUS Accept < postAccept g‘2< DID PK
Verify VP

‘ Blockchain em evolucao.
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Arquitetura: Hyperledger Identus

-

Cloud agent DIDComm v2

Issuer

gRPC

Cloud agent. emite e verifica

DIDs/credenciais

Edge agent

Edge agent: lida «
armazena DIDs/c

com a carteira que
denciais

\_

—_—

PRISM Node
(VDR Bridge)

%% CARDANO

(VDR) %

DIDComm v2 Cloud agent

Verifier
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Arquitetura: Cardano \

Blocktrust
Credential Builder

HTTP
REST API

‘ Blockchain em evolucao.
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Correcoes feitas:

-Versac
wallet |
prepros
-sem a

D> cardano-node do
ncompativel com

]
rquivo

peer-snapshot.json

-snaps
-criado

hot.sh simplificado
patch

&= C O 8 downloads.csnapshots.io/testnet/testnet-db-snapshot.json
JSON  Dados brutos  Cabecalhos
Salvar Copiar Recolher tudo Expandirtudo Y Filtrar JSON
v 0:
db_date: "06:29 Sat, Feb 97, 2026."
node version: APL5.3T
slot: "114757189"
epoch: "269"
height: "4398498"
block hash: '"2d2935a16e041fd508fe84dabf999bc5339d4+76756dc%aa97d69b276ed27c098" "
download _size: "4.2G"
db size: 176G
checksum: "DCFC433F83AA1FA113E24EDASCC5F6562FDO304585BA79030135CF53D1018F53™
file name: "testnet-db-114757189.tar.zst"

carla@cardano:~/cardano-wallet/run/preprod/docker$ docker exec -it cardano-cardano-node-1 bash

ubuntu@c657db9c2bbe:/$ cardano-cli query tip --testnet-magic 1
{
“block": 4121703,
"epoch": 252,
"era": "Conway",
"hash": "98f2aab4d4fa364b63f2ff3632d6390001156711f426a859e0ba74255d02142e70",
"slot": 107433664,

Versoe
SWAR

S usadas no

-wallet: 2025.3.31

no-node: 10.5.1
rdano-db-sync: 13.6.0.5

"slotInEpoch": 211264,
"slotsToEpochEnd": 220736,
"syncProgress”: "100.00"

Jubuntu@c657db9c2bbe:/$ l

‘ Blockchain em evolucao.
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Ambientes de testes: Car

lcarus: implementaca

leves para a Cardano
https://hub.docker.com/r/piotrstack

de carteiras

wyral/icarus

Colocar tADA na carte
https://docs.cardano.org/cardano-

ra.
testnets/tools/faucet

ira Cardano e saldo de tADA

g <« » C O O http://127.0.0.1:4444 )wallets/60ab2bb34ec793d6cdadafc90ab7514075e948ee#
Shelley wallets ~ Shared wallets ~ Byron wallets ~ Stake-pools Misc ~ Tools ~
List All Shelley Management ~ Transactions ~ Assets ~ Migrations ~ Delegation ~ Co
carteiral
Balance: (Total: 9992.402677 # , Available: 9992.402677 # , Rewards: 0.0 &)
Assets: N/A

ID: 60ab2bb34ec793d6cdaddic90ab7514075e948ee
Tip: (Height: 4254143 , Epoch: 260 , Slot: 74558)

Delegation active:
Status: BuEGEERET]

Txs in ledger:

ID: c0379c490853cab97f9d35a5adbd 10685e3d0ce339dd9b8d2709761c33a64476

Address pool gap: 20

Addresses: In_ledger | has metadata
Total: 53
il Inserted at:
Unused: 20 Time: 2025-12-22T718:28:362
Transactions: y : y
S (Block: 4253871, Epoch: 260, Slot: 66516)
Status: Status: In_ledger
Pending: 0
e Amount: 183409
InLedger: 35 Direction: outgoing
Direction:
y Depth: 272 blocks
Incoming: 1

Outgoing: 37

‘ Blockchain em evolucao.
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https://hub.docker.com/r/piotrstachyra/icarus
https://docs.cardano.org/cardano-testnets/tools/faucet
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Ambientes de testes: Trans’égéo de registro de DID na blockchain Cardano

| 4
curl POST 'http://10.1.2.8:8080/cloud-agent/did-
registrar/dids/did:prism:6ef7b0450cf2eedf33a97bba2ccab87ad260908038b562Fe89c@4e56F9¢c55914/publications’

{

"scheduledOperation": {
"id": "21b558925f7db01345a94c0798cde36e6d3ad7957167d12db2f6dfe9189b65F4",
"didRef": "did:prism:6ef7b0450cf2eedf33a97bba2ccab87ad260908038b562Fe89¢c@4e56F¥9¢c55914"

—~

\

J < C O B preprod.cardanoscan.io/transaction/a36216cd30059c721323be15e40cf52839fc07eaa9e8755eed6e8f84 14bac3ca

(- ) Cardanoscan

Search transaction, address,

Transaction Details

Transaction Hash

https://preprod.cardanoscan.io

959¢721323be15e40cf52839fc07eaa9e8755eed6e8f8414bac3ca

Assurance

Epoch / Slot

/ 268552

R Absolute Slot

108354952

block, epoch.slot, pool, stakeKey, policyld.assetNamn

Timestamp

Nov 24, 2025

Total Fees

Total Output

Certificates

0

TTL

Nov 25, 2025

‘ Blockchain em evolugao.
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https://preprod.cardanoscan.io

Ambientes de testes: Resolucao de DID na blockchain Cardano

< C QO B statistics.blocktrust.dev/resolve B X% w Y @ Entar Y

[@ statistics > Register Login

Network Overview

did:prism:preprod:aOb06e388c98651622601c31b3b3c36207872834202db412d1c5dd408eb862b4
esolve

ik Current version Resolution result
Mainnet : ] : = O alb06e5838c986 0 o0 DSb 620/8 854202db4 ° dd4038eb3862b4
DID DOCUMENT -
Preprod
JsonlLd-Context
INDY https://www.w3.org/ns/did/v1 zZ O
Sovrin Mainnet | JsonLd-Context

) . https://w3id.org/security/suites/jws-2020/v1 Z O
Sovrin Staging

. . Authentication #auth-1
Sovrin Builder ¥
JsonWebKey2020 (ES256K, RS256, EADSA)

IDunion Mainnet Assertion Method #issue-1

JsonWebKey2020 (ES256K, RS256, EADSA)

<>

IDunion Testnet

METADATA -

Indicio Mainnet
DID-RESOLUTION METADATA

Indicio Testnet BLOCKTRUST RESOLUTION METADATA -

| y A SR L [ | 4 3 ] /
MNLLPS.//SUAdUSUICS.DIOCKLIUSL.UEeV/ rESOIVE

‘ Blockchain em evolucao.
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https://statistics.blocktrust.dev/resolve

Ambientes de testes

https://hurl.dev’

N

Controller Holder O e
Authentication
Hurl Scnpt Suppllcant Server

|’

Cardano
DB Sync

»

el e ;

¢ \
m_ — Issuer ‘ Holder f Verifier

CloudAgent CloudAgent

7

CloudAgent

Do b

[~ J— - T

v

o “ 4 Doy
o o (@) 9,9, ®T

]

]

]

: Proxy Hennes Proxy Hermes

] - Fm [

1 == . ===

1 - . [— ]

1

‘ 9 2o

1

e -

: Peer EAP — EAPOL Start g Server EAP -
l ah 1

: 2 invitationURL =} / Q@ \ '

' /o R S - a8 \'©&, "

: \©O, 5 DIDComm VP - & L !

' : = @ L Passthrough EAP |

| o ' ]

[} EAP - Success

: @ < !2[ Server EAP @ :

U 1

1 ‘

i % -

| RADIUS :

) —— ]

PrismNode
- - -) e hlmadm 0 W e e e e
Database CHSinticde Cardano

. B
Cardano Node
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Node

_ﬂ e I& Wallet
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Testes de desempenho:

Servidor 96 x AMD EP

ProxMox 8.3.0
VMs Ubuntu 24.

tenticacao EAP-MD5 x EAP-DE

7413 24-Core Processor (2 Sockets), 256GB RAM e 24TB Disco

Habilitar EAP na bridge entre as VMs

o echo 8 > /sys,

holder cloud agent
hermes holder proxy

ensi8

verifier cloud agent
hermes verifier proxy

wpa_supplicant

N

LT
I\I| enst 8E
=

/class/net/vmbrl/bridge/group fwd_mask

ens19/

Internet

‘ Blockchain em evolucao.
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Ambientes de testes

COMMAND C 3 R ( COMMAND

>

"/opt/do

"/opt/docker/bi

stapd@hostapd:~$ D

QMW DL NE DB N

MWW NN
ST O PR T

O o C
Howd wo

'S

o
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o
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S
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Ambientes de testes - videos de execucao

Processo de autenticacao:
https://drive.google.comf/file/d/10k97gPLhhtA8ZuXmcfPwobhXc5TP1jca/view?usp=drive link

Apresentacao verificavel:
https://drive.google.com/file/d/1shVOybYE 9FhE4TBarSuCC7MMTwdbEKC/view?usp=drive link

‘ Blockchain em evolucao.



https://drive.google.com/file/d/10k97qPLhhtA8ZuXmcfPwobhXc5TP1jca/view?usp=drive_link
https://drive.google.com/file/d/1shVOybYE_9FhE4TBarSuCC7MMTwdbEKC/view?usp=drive_link

Tempo (s)

Testes de desempenho:

Medicao dos tempos de execugao da autenticacao 802.1x
o ./wpa_supplicant -dd
v2.11\ | EAPOL auth

Tempos médios de autenticacao

o N W A, OO N @

EAP-MD5 EAP-DID
Método

tenticacao EAP-MD5 x EAP-DI\D

-D wired -iens18 -c ../TESTE/wpa_supplicant.conf |
tication completed - result=SUCCESS"

grep "wpa_supplicant

EAP-MD5 EAP-DID
Média 2,0634 3,9985
Variancia 0,0043 0,9897
Minimo 2,0568 2,0710
Maximo 2,3858 7,5087

* média de 30"execucdes

‘ Blockchain em evolucao.
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Conclusao

® A criacdao e implementacao do novo método EAP-DID prové encapsulamento
de mensagens DIDCommyv2 para realizar um fluxo completo de autenticacao
baseado em aprésentacoes verificaveis (VP), mesmo antes da disponibilizacao
de conectividade IP ao dispositivo cliente

e A implementacao do protdtipo validou os principais componentes:
o geracao de|DIDs e credenciais verificaveis
o funcionamento completo dos Cloud Agents do Hyperledger |ldentus

(Issuer, Holder, Verifier)

o integracao com o VDR em memoria e com a blockchain Cardano
o funcionamento do método EAP-DID no suplicante e servidor RADI

o o papel dos proxies HERMES no tunelamento entre os ambientes 802.1X e
DIDCommv?2
® Seguranca mantida nas mensagens OOB e DIDCommv2, ja qué o EAP-DID faz

dapenas O enca sulamento dessas mensagens
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Conclusao: Posicionamento do projeto

® Iniciativas de modernizacao da eduroam que proporcionem maior privacgidade [Petrlic,
2024] [Palama et al., 2022] [Ahmed e Hussain, 2021] [Brenza et al., 2015]

e Comunidade de pesquisa em identidade digital e seguranca de redes [Mazzocca et al.,
2025] [Preukschat e Reed, 2021] [dos Santos, 2024] [Hoffmann et al., 2025]

® Projetos internacionais voltados a IDD, identidade descentralizada le credenciais
verificaveis, como por exemplo, a iniciativa européia elDAS 2.0, o padr3go OpenlID4VC
(OpenlID para Credenciais Verificaveis) e plataformas do projeto Hyperledger [ONB,
2025]

® No mercado, evoluiu padroes consolidados (EAP) e tem semelhanca com o projeto
ROAM [MetaBlox|Labs, 2025]

‘ Blockchain em evolucao.
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Trabalhos Futuros

Suplicantes compativeis com EAP-DID nos clientes

Arquitetura de governanca para delegacdo de emissdo de DID/VC
Carteiras para armazenamento seguro de credenciais
Padronizacao do EAP-DID em orgaos como o IETF e IANA

Testes de desempenho com testnet Cardano (preprod)
Otimizacao da comunicacao entre os proxies HERMES e os agentes Identus
Funcdes eap _did_getKey e eap_did_emsk para MSK e EMSK
Avaliacao de uso em producao e testbeds da eduroam
Exploracao de| recursos avancados como ZKPs e divulgacao seletiva de
atributos
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