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Motivacao

Obrigatoriedade legal

- Pacote Anticrime, instituido pela Lei n°® 13.964/2019

Cadeia de custodia no Brasil

Conjunto de procedimentos formais empregados para
documentar, registrar e preservar todas as etapas pelas quais
um vestigio passa,
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Motivacao
Cenario da cadeia de custodia no Brasil

@ Auséncia de garantia de autenticidade e integridade dos =
registros P F

¢ Auséncia de mecanismos de auditoria
@ Perda de rastreabilidade da cadeia

@ LimitacOoes na capacidade de verificar de forma
independente todo o percurso dos vestigios.

‘ Blockchain em evolugao.




ChainGUARD

Proposito da solucao

(P Garantir integridade, autenticidade e persisténcia dos
registros

&2 Viabilizar auditorias

&9 Assegurar a continuidade e confiabilidade da cadeia de
custdédia com a digitalizacao de procedimentos

OOferecer rastreamento ponta a ponta em ambientes
técnicos

‘ Blockchain em evolugao.
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Arquitetura
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ChainGUARD

Tecnologias e recursos utilizados

Blockchain

<>~.. HYPERLEDGER Hyperledger Fabric

‘1‘: FABR'C versao 2.5.4

Golang versao 1.20
Bevel 1.3.0
- CouchDB
._'
[

relax

Web

React versao 19
Vite versao 6.1

ImmuDB

/ Vite

immudb

Mobile

Flutter versao
3.13.0

Dart versao 3.9.2

SQLlite

g Flutter

M Dart

?SQLite
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Aplicacao web -
Gerenciamento da Central de Custodia

1.Criacao de processos.

2.Formulario dinamico de coleta de
vestigios.

3.Modulo de consulta e rastreio de
vestigios e processos.

4.Integracao com banco de dados
off-chain.

5.Integracao com a infraestrutura

blockchain

Frontend - React Application

React 19 + Vite

l

Context API - Auth

Components UI

Services Layer

{/

)

Backegd API

REST API

l

Blockchain Integration

Auterggcacio

Fabric CA

:

Certificate Management

Blockchsgin Layer

Hyperledger Fabric

|

Immutable Ledger

v

Crypto Service
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Aplicacao mobile -
Coleta de Vestigios

N OO o B~ W0 N =,

.Formulario de coleta de vestigios.

.Md6dulo de captura de imagens.

.Md6dulo de persisténcia off-line.

.Mdédulo de verificagao de cobertura de sinal.
.Modulo de geracao de hash.

.Integracao com a infraestrutura off-chain.

.Integracao com a infraestrutura blockchain.

USUARIO
Seleciona o Certificado Digital (JSON)

APP - Validacao de Estrutura

Valida estrutura do certificado

ERRO Expirado APP

Certificado Verifica a validade temporal
do certificado digital

nvalbdo

APP - Carregamento de Credenciais

Carrega a chave privada e
o certificado X.509

APP - Redirecionamento

Redireciona para a pagina Home

Legenda:
- Acdo do Usuario - Sucesso
- Processo da Aplicagdo - Erro

’ Decisdo/Validagdo
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Fluxo em um cenario de uso da central de custodia

[ USUARIO ] ’[ USUARIO ] > USUARIO ] > APP USUARIO
J J

Cria J Registra vestigio Anexa evidéncia Gera hash SHA-256 Assina com certificado

) Pode movimentar vestigio i
blockchain 5 completa Blockchain

APP USUARIO APP APP
Registra vestigio na —> Garante a rastreabilidade p—p Permite a auditoria
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Fluxo em um cenario de uso da central de custodia
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Fluxo em um cenario de uso da central de custodia

‘ Blockchain em evolugao.




ChainGUARD

Fluxo em um cenario de uso da central de custodia
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Fluxo em um cenario de uso da coleta de vestigios

USUARIO USUARIO USUARIO USUARIO
Preenche o formulario (Dados do Investigado) Preenche dados especificos do vestigio (Mobile/Midia) Escaneia o QR Code do Lacre (Opcional) Captura fotos de evidéncias
APP APP APP APP
«—— Armazena o vestigio localmente (SQLite) |€&— . & — Extrai metadados EXIF e -«
Retorna para a Home . . N Calcula o hash de cada imagem e :
e marca como "nao sincronizado geolocalizacio das imagens
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Fluxo em um cenario de uso da coleta de vestigios

USUARIO

~

Acessa lista de vestigios ndo sincronizados /

APP
Gera o hash do vestigio e assina com
a chave privada EC (ECDSA)

!

APP
Monta o payload do vestigio para o

Gateway/API

>

APP
Verifica a conectividade com a internet

e com o Gateway/API

|

Seleciona o vestigio coletado e o processo criado

USUARIO

APP
Atualiza a Ul

GATEWAY/API
Registra o vestigio na Blockchain
e no ImmuDB

|

APP
Marca o vestigio como "sincronizado”

‘ Blockchain em evolugao.
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Fluxo em um cenario de uso da coleta de vestigios
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Fluxo em um cenario de uso da coleta de vestigios
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Resultados alcancad

AUDITABILIDADE E INTEGRIDADE
Capacidade de verificacao ponta a ponta da
autenticidade dos vestigios, através da
comparacao de hashes atuais com os
registros originais imutaveis.

Estrutura de dados que permite a verificacao

independente por partes autorizadas.

0S

INFRAESTRUTURA IMUTAVEL
Implementacao de um ledger distribuido com
operacgdes criptografadas e encadeadas.
Garantia de que nenhum registro pode ser

alterado ou deletado.

Geracao de hashes unicos para cada vestigio.

DIGITALIZACAO E MODERNIZAGCAO DE
PROCEDIMENTOS

Logistica completa e automatizada de
todo o ciclo de vida da evidéncia,
desde a coleta.

Fornecimento de um historico
completo, ordenado e verificavel de
custédia.

‘ Blockchain em evolugao.




Principais desafios enfrentados

INSTABILIDADE NO FRAMEWORK DE

ORQUESTRAGAO (Bevel)

Scripts Ansible e Helm desatualizados e com

bugs criticos.

e Necessidade de refatoracdao manual de

scripts e configuracgdes.

y 4 -

_

——

INCOMPATIBILIDADE DE VERSOES

LIMITAGCOES NA DOCUMENTAGAO DE
REFERENCIA
Informacgodes dispersas e obsoletas e auséncia
de guias para arquiteturas complexas e
bibliotecas e SDKs.
Golang com pouca documentacdo (necessaria
leitura do codigo-fonte).

e Dependéncia de suporte externo e

engenharia reversa.

Builder padrao do Fabric 2.5.4 incompativel com versoes

recentes do Go.

e Foi necessario realizar o downgrade da versao do

Chaincode para viabilizar o deploy.

‘ Blockchain em evolugao.




Perspectivas futuras

Evolugcao do chaincode para incorporar
regras adicionais de controle;

Aprimoramento do
controle de
acesso;

Integracdo com sistemas
externos;

Inclusao de novos fluxos operacionais
nas aplicagcdes web e movel.

‘ Blockchain em evolugao.







