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Motivação

Cadeia de custódia no  Brasil
Conjunto de procedimentos formais empregados para
documentar, registrar e preservar todas as etapas pelas quais
um vestígio passa,

Obrigatoriedade legal

-  Pacote Anticrime, instituído pela Lei nº 13.964/2019

Reconhe
cimento

Isolame
nto

Coleta

Acondici
onamen

to
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Recebim
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mento
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Motivação

Cenário da cadeia de custódia no  Brasil

Ausência de garantia de autenticidade e integridade dos
registros

Ausência de mecanismos de auditoria 

Perda de rastreabilidade da cadeia

Limitações na capacidade de verificar de forma
independente todo o percurso dos vestígios.



Garantir integridade, autenticidade e persistência dos
registros

Viabil izar auditorias

Assegurar a continuidade e confiabil idade da cadeia de
custódia com a digitalização de procedimentos

Oferecer rastreamento ponta a ponta em ambientes
técnicos
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Propósito da solução
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Arquitetura

ChainGUARD



Bl
oc

kc
ha

in
 e

m
 e

vo
lu

çã
o.

Tecnologias e recursos utilizados

Blockchain Web Mobile

Hyperledger Fabric
versão 2.5.4

Golang versão 1.20

Bevel 1.3.0

CouchDB

React versão 19

Vite versão 6.1

ImmuDB

Flutter versão
3.13.0

Dart versão 3.9.2

SQLlite

ChainGUARD



Bl
oc

kc
ha

in
 e

m
 e

vo
lu

çã
o.

Aplicação web - 
Gerenciamento da Central de Custódia

1. Cr iação de processos.

2. Formulár io dinâmico de coleta de

vest ígios.

3. Módulo de consulta e rastreio de

vest ígios e processos.

4. Integração com banco de dados

off -chain.

5. Integração com a infraestrutura

blockchain

ChainGUARD
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Aplicação mobile -
Coleta de Vestígios

1. Formulár io  de coleta de vest íg ios.

2. Módulo de captura de imagens.

3. Módulo de pers istência  off - l ine.

4. Módulo de ver i f icação de cober tura de s inal .

5 . Módulo de geração de hash.

6. Integração com a infraestrutura off -chain.

7. Integração com a infraestrutura b lockchain.

ChainGUARD
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Fluxo em um cenário de uso da central de custódia

ChainGUARD
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Fluxo em um cenário de uso da coleta de vestígios

ChainGUARD
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Fluxo em um cenário de uso da coleta de vestígios
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Resultados alcançados
INFRAESTRUTURA IMUTÁVEL

Implementação de um ledger distribuído com

operações criptografadas e encadeadas.

Garantia de que nenhum registro pode ser

alterado ou deletado.

Geração de hashes únicos para cada vestígio.

AUDITABILIDADE E INTEGRIDADE

Capacidade de verificação ponta a ponta da

autenticidade dos vestígios, através da

comparação de hashes atuais com os

registros originais imutáveis.

Estrutura de dados que permite a verificação

independente por partes autorizadas.

D I G ITA L I Z AÇ ÃO  E  M O D E R N I Z AÇ ÃO  D E
P R O C E D I M E NTO S
L o g í s t i c a  c o m p l e t a  e  a u to m a t i z a d a  d e
to d o  o  c i c l o  d e  v i d a  d a  ev i d ê n c i a ,
d e s d e  a  c o l e t a .
Fo r n e c i m e n to  d e  u m  h i s tó r i c o
c o m p l e to ,  o rd e n a d o  e  ve r i f i c áve l  d e
c u s tó d i a .
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Principais desafios enfrentados

INSTABILIDADE NO FRAMEWORK DE

ORQUESTRAÇÃO (Bevel)

Scripts Ansible e Helm desatualizados e com

bugs críticos.

Necessidade de refatoração manual de

scripts e configurações.

L I M ITAÇ Õ E S  N A  D O C U M E NTAÇ ÃO  D E
R E F E R Ê N C I A
I n f o r m a ç õ e s  d i s p e r s a s  e  o b s o l e t a s  e  a u s ê n c i a
d e  g u i a s  p a ra  a rq u i t e t u ra s  c o m p l e x a s  e
b i b l i o t e c a s  e  S D K s .
G o l a n g  c o m  p o u c a  d o c u m e n t a ç ã o  ( n e c e s s á r i a
l e i t u ra  d o  c ó d i g o - f o n t e ) .

D e p e n d ê n c i a  d e  s u p o r t e  e x t e r n o  e
e n g e n h a r i a  reve r s a .

INCOMPATIBILIDADE DE VERSÕES

 Builder padrão do Fabric 2.5.4 incompatível com versões

recentes do Go.

Foi necessário realizar o downgrade da versão do

Chaincode para viabilizar o deploy.



Inclusão de novos fluxos operacionais
nas aplicações web e móvel.
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Perspectivas futuras
Evolução do chaincode para incorporar

regras adicionais de controle;

 Integração com sistemas
externos;

Aprimoramento do
controle de

acesso;



Obrigado!


