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Gestao de Identidades Digitais

Cenario Emergente

< Web 3.0
> Aumento das transacoes digitais
> Necessidade crescente de seguranca e privacidade
+» Sistemas Tradicional de Identidade
> Baseados em modelos centralizados
m Unico Provedor de Identidade (IDP)

— Unica credencial para acessar multiplos servigos

% Consequéncias Negativas
% Vulnerabilidade a Ataques
{DN w Aumentando o risco de vazamento de dados

da de Controle
Peri
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Acesso CAFe
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Esta opcao permite o acesso remoto ao conteudo assinado do Portal de Periodicos da CAPES disponivel para sua instituicao.
Este servico € provido pelas instituicoes participantes, ou seja, © nome de usuario e senha para acesso devem ser verificados
Jjunto a equipe de Tl ou de biblioteca de sua instituicao.

Para utilizar a identificacac por meio da CAFe, sua instituicao deve aderir a esse servico provido pela Rede Nacional de Enswmm

e Pesquisa (RNP). Clique aqui para mais informacoes e acesse também o Tutorial para entender o passo a passo do acesso
remoto,

m Os usuarios perdem autonomia sobre suas informacoes no IDP

.. Dependéncia do Provedor

7

L
\

L@@I m A seguranca dos dados depende inteiramente do IDP
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Identidade Federada _
Centralizada — Federada — Descentralizada LabGen

< Premissa Basica Organizagdo A ...
> Varios provedores de identidade colaboram dentro e

de um circulo de confianca Lo
Consequéncias e e

(sP) 02

> Usuarios podem autenticar-se em MULTIPLOS Servicos
m Utilizando uma Unica credencial provida por um IDP
federado — aceita por diversos provedores de servico

Service
Provider

< Desafios (sP) O1
T ‘ Identity
o Compatibilidade com regulamentos — B

m GDPR e LGPD - Service

o Integracao com sistemas legados e IDPs existentes (sP) 02

Organizacao B
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Plataforma PIDDF _
Proposta LabGen

PIDDF — Plataforma de Identidade Digital Distribuida com autenticacao Federada

Principais Caracteristicas
<+ Gestao Descentralizada de Identidade
> Utiliza a arquitetura de referéncia do Trustbloc
— Garantia do controle e seguranca de dados pelos usuarios
< Autenticacao Federada Avancada
> Integra Keycloak com suporte ao padrao OAuth 2.0
— Compatibilidade com sistemas legados — Web 2.0
% Infraestrutura Cloud-Native
> Adota Kubernetes e Docker para escalabilidade e desempenho robustos
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Identidade Autossoberana - Cornceitos Relacionados [ abGen

Registros digitais emitidos por
uma entidade confiavel e
verificaveis
criptograficamente por
qualquer parte interessada.

Y

Credenciais

Verificé%

Registro distribuido, imutavel e seguro que
elimina a necessidade de intermediarios

Usuario controla, gerencia e
compartilha seus dados de
sem depender de autoridades
intermediarias

Identidade Autossoberana

1l

Blockchain

Identificadores digitais
Unicos, persistentes e
verificaveis, que nao
+O dependem de uma
nulf autoridade central

Identificadores

Descentralizados
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Decentralized IDentifiers (DID) LabGen

<+ Identificadores Descentralizados
> Sequéncia de texto simples — identificadores unicos globais
« Detentores sao os controladores

> Propriedades
* Descentralizado
v Independente de uma autoridade central para sua emissao
Persistente
— Continua existindo sem necessidade de uma organizacao mantenedora
; Resolvivel
— Permite recuperar metadados associados durante o processo de resolucao
Criptograficamente Verificavel
— Possibilita comprovar controle e posse por meio de criptografia
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Decentralized IDentifiers (DID) - Métodos LabGen
& Métodos Método |dentificador especifico do
> “Especificacoes que definem como um Esqu. . EIB - mfffdo -

DID é criado, gerenciado e vinculado a

um par de chaves publica/privadd’ did:example:1234:

> Sintaxe Basica
m did: O prefixo que indica que € um identificador descentralizado
m <metodo>: O método DID que define o funcionamento técnico e a rede associada
— Existem atualmente 184 métodos predefinidos
= Um identificador Unico dentro do método
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Estado-da-Arte

Decentralized IDentifiers (DID) - Méetodos LabGen
i l W ’
Metodo que implementa 0 sthod-specific-ic Identificador unico do
Sidetree para gerenciar DIDs 7 - documento DID dentro da rede
de forma escalavel {.com |

—

did:kJ /6MkhaXgBZDvotP-—oz57faiztiGiC20tKLGpbnnEGta2doK|
e _—

did:orb:uAAA:EiDEfg8bA3CqrN3 s7605uPhm3cGnV3D70N1oVvHEHTg3w

\

—_— —~——

did:eﬁéﬂspruée.etr

Identificador do no de
ancoragem da DID
(canal de origem)

\

did {ion:[EiD3DIbDGE 1u_imzZddDKfg




Estado-da-Arte _
Tustbloc: Fluxo de Transacao na Rede Orb LabGen

Aplicacao externa
envia pedido de
transacao para um Orb

Controlador

DID

A transacao €
propagada para oS
demais nos da rede

DDDDDDDDDDD

MIiDIACOM

A transacao é enviada para
os nds Testemunhas

— A transacdo é

DID fica disponivel em
qualquer um dos nos
da rede

registrada em uma
Arvore de Merkle

Orb
Testemunha 2
(Fabric)
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Decentralized IDentifiers (DID) - Arguitetura LabGen

D l.D refers to DID
SuU bJeCt did:example:123

% Arquitetura DID resolves to
> Composicao Basica | recorded on
o contains
m Sujeito DID
m Documento DID DID URL Vegﬁable
- e o ata
N Controlador DID did:example:123/path/to/rsrc Registry
m URL DID refers, and recorded on
o dereferences, to
m Base de Dados Verificavel /&/
Y Y

DID
controller

controls
DID document
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Verifiable Credentials (VCs) LabGen

% Credenciais Verificaveis
> Declaracgoes digitais que podem ser verificadas quanto a sua autenticidade e integridade
m Sao emitidas por uma autoridade confiavel (o emissor) para um titular de credenciais

> Formas de Representacao
m Documentos JSON-LD
m JSON Web Token (JWT)

Emissor Detentor Verificador
m XML ou RDF emite apresenta
' credenciais - credenciais
> GT-PIDDF
m PIDDF_VCS registra identificadores verifica identificadores verifica identificadores
- N e usa esquemas e usa esquemas e usa esquemas
— Servidor de Emissao e

Verificacao de credenciais v
m Base Verificavel — ORB

> Base de dados verificavel <



Estado-da-Arte Gisiean

Trust-over-IP (ToIP) LabGen

, Technology Governance
% O que e?

4 People Holder
> Estrutura em camadas Trust v Risk Soerites

Applications i SOrganisations 7 = Assessment Requirements

projetada para estabelecer s RS nis
. _ ings Agents
confianca digital i Define =
N Entre IndIVIIdUOS, Residual
Governance

organizacoes e sistemas : = Aesoreuns Fenimeiirks

Credential Value Secure Digital
Exchange Exchange  Messaging Signatures

TRUST
Over IP

A— .
L - I
Relationship .
FOU N DATI O N Endpoint ; Gg\;iflr;l:g Auditors

Og

e

\! _!} Governance ol
Agreements Certification

Secure Verifiable Data  Trust Registries N Bodies

Elements Registries (aka Trust Lists) O~ Governed
wl s Parties
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Estado-da-Arte _
Camadas do Sistema de Gestao de IDD LabGen

< Camada de Identificacao
> Envolve a criacao e verificacao das VCs
m Modulo desenvolvido—PIDDF-VCS
< Camada de Autenticacao
> Responsavel por verificar e validar a identidade do usuario
m Software Utilizado — Keycloak
» Camada de Autorizacao
> Define as regras e permiss0es para acesso a recursos ou Servicos
m Software Utilizado — Keycloak Authorization Services + Politicas de Acesso
» Camada de Confianca e Verificacao
> Atua na garantia da integridade das credenciais e verificacdes entre as partes envolvidas
m Software Utilizado — TrustBloc
» Camada de Interoperabilidade
> Focada na integracao entre sistemas e plataformas heterogéneas
m Software Utilizado — W3C VC Libraries
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Arquitetura PIDDF |
Versao Atual LabGen

4
Ve Y Gerenciamento de OpenBao
PIDDF-VCS chaves e assinaturas &
€ . Chaves |
[ Issuer ] 5 !
"
[ Verifier } — :
\_ J (1) Resolve/Cria DID |
T 1
33 9 ;8 ' DID
EE  Identidade Formatada ' AP )
w2 | tmmmemsss ! . K
] Ll B
¥ : | Hyperlegder |
KeyCloak 6 B Fabric

Plugin | [€¢------- Trustbloc «» | pocumentos DID "
PIDDF Autenticacéo ."“ )

[ X Fluxo Padrao N6s/Orbs

Carteira Pessoal
Credenciais m y  Fluxo de Emissao

Verificaveis

z Resposta Condicional (Nova VC ou Identidade)
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Composicao da Arquitetura )
Frameworks Utilizados LabGen

<% TrustBloc

> Framework projetado para facilitar a criacao de redes de confianca
baseadas em identidades descentralizadas

> Principais Vantagens
m Suporte a multiplos métodos DID
m Documentagao atualizada e comunidade ativa
m Suporte completo ao uso de credenciais verificaveis

% OpenBao

m > Servigo de gerenciamento de segredos e protecao de dados.
> Principais Vantagens
Ope N Ba () m Compatibilidade com provedores de identidade

m Gerenciamento de credenciais verificaveis



Implantacdo do Hyperledger Fabric @M

Por gue integrar com Trustbloc? LabGen

% Outras Blockchains (Bitcoin, Ethereum) ‘
> N&o Permissionada 4
m Pares podem participar anonimamente
m Todas as funcionalidades sao desempenhadas
internamente na infraestrutura das blockchains
— Consenso e Armazenamento — realizado por
todos os pares
m Protocolos Pré-Definidos
— Consenso
« Bitcoin — Proof-of-Work (PoW)
« Ethereum 2.0 — Proof-of-Stake (PoS)
m Transacoes
— Geralmente Publicas 10°
— Baixa vazao de transacdes BESU  Eueretim R
SANTOS, Y. R. ; DE OLIVEIRA, NICOLLAS R. ; BARBOSA, G. N. N. ; REIS, L. H. A. ; MENDES, A. C. R. ; DE OLIVEIRA, MARCELA TULER ; MEDEIROS, D. S. V. ;

MATTOS, D. M. F. . Decentralized Security in Blockchain-Based Digital Health Systems: Self-Sovereign Identity, Access Control, and Auditing with Smart Contracts.
Cluster Computing, 2025.

102 5

Transactions per Second (TPS)
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Implantacao do Hyperledger Fabric _
Por gue integrar com Trustbloc? LabGen

> Caracteristicas
m Exclusivamente Permissionada
— Criacao de Canais — mecanismo para particionar a rede entre
organizacoes
- — Esquema Nativo de Identidade
: QY HYPERLEDGER e (Cada organizacao ¢ identificada por certificados x.509
T FAB R |C e Emitidos por CAs e capazes de conter atributos
— Adocao de Nivel de Confianca Prévio
e Diminuindo o gargalo do consenso
m Paradigma Desagregador e Genérico — Foco Enterprise
— Como? Separacdo do consenso da base de dados
— Vantagens — Aumentar a eficiéncia e diminuir o tempo de resposta
— Contras — Aumentando da complexidade da implementacao
e Definicao de autenticacao, validacao, base de dados, consenso
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Implantacao do Hyperledger Fabric |
Por gue integrar com Trustbloc? LabGen

> Por que integrar com Trustbloc?
m Registro do hash de cada “anchor” do ORB — Auditoria distribuida
— Protocolo de Consenso
— Método de Autenticacao
— Método de Definicao de Canais
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Recuperagao Centralizada — Controle Soberano; -rGen

% Modelo Anterior
> Identidade recuperada de bases de dados centralizadas apds a
autenticacao do usuario
: m Dependéncia de repositorios centralizados para o acesso a identidade
% Modelo Atual
m Nao havera recuperacao de identidade centralizada
m A identidade reside na posse do cliente
m O proprio usuario "entrega" sua identidade para validacao

< Consequéncias no Processo de Autenticacao
> Um verificador compara: “Assinatura” do documento vs DID na blockchain
m Que verificador? Keycloak
m £ o0 emissor? Cabe integrar um emissor de credenciais verificavels
— PIDDF - VCS — moadulo implementado
m Onde ficam as credenciais? Em posse do usuario
— Wallet do usuario / OpenBao (chaves)
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Plataforma PIDDF |
Beneficios LabGen

“ Seguranga
> (Garantia de imutabilidade e verificabilidade dos dados de identidade

% Privacidade
> Permite que os usuarios detenham o controle total de suas informacoes
m Compartilhamento seletivo

% Interoperabilidade
> A integracao com sistemas legados por meio do protocolo OAuth 2.0

% Escalabilidade
> Arquitetura cloud-native — baseada em Kubernetes e Docker
m Garante alto desempenho
m Capacidade de lidar com grandes volumes de transagcoes



Impacto no Sistema RNP
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Integracdo com a CAFe LabGen

P

Ca

comunidade
académica federada

< Integracao com a CAFe
> Aderéncia a infraestrutura da Comunidade Académica
Federada (CAFe) da RNP

< Integracao com Keycloak
> Permitira autenticacao federada e consequentemente...
m Alinhamento aos padroes de seguranca e
privacidade da LGPD e as politicas de uso da CAFe

% Impacto Potencial
> Alavancar o uso de Identidades Digitais
Descentralizadas no contexto da CAFe/RNP
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Overview do Desenvolvimento _
Tarefas Concluidas, em Andamento e MapeadaslabGen

% Etapa de Desenvolvimento Finalizado
> Implantacao do Trustbloc Em Andamento

0} m Implantacao do HyperlLegder Fabric
| m Implantacdo do VCS

e Ory OathKeeper e Ory Hydra — Keycloak
> Integracao Web 2.0 com Web 3.0
> Configuracao do Keycloak
m Integracao com Identidades Descentralizadas
> Modelagem e Validacao da Representacao das Identidades
> Desenvolvimento da Logica de Autenticacao e Autorizacao

% Etapa de Validacao e Refinamento

@ , > Desenvolvimento e Teste da Aplicacao Cliente
)i m Para registro e autenticacao
A\ > Avaliacao de Métricas de Desempenho e Escalabilidade

m Dentro do ambiente do testbed
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Overview do Desenvolvimento _
Etapa de Validacao LabGen

% Metodologia de Testes HYPERLEDGER
> Baseado em Hyperledger Caliper v0.6.0
m Suporte a redes Hyperledger Fabric (TrustBloc)

eel > Cenario — Simulacao de autenticacao de usuarios
@ "2"‘.,= . m Recuperagao de DIDs e validagao na rede TrustBloc
o=|}
o=\,

5 > Métricas de Avaliacao

m Tempo de resposta

m [axa de sucesso

m Consumo de recursos

m Escalabilidade da solugao

> Mensurar impacto da SSI no desempenho de sistemas com padroes
tradicionais de autenticacao.
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