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Motivacao : Prova de Conexao

Provedores precisam atender obrigagoes regulatdrias e estarem em conformidade como PNSI
e Provedores de acesso precisam atender obrigag¢des regulatdrias e estarem em
conformidade com politicas de seguranca

m Por exemplo:um problema comum é que os dados provenientes dos
multiplos sistemas coletores de logs estdo sujeitos a serem alterados,
apagados e eventualmente refutados.

e Registros de acesso, autenticacao, atribuicao de enderecos IP, ...
o Precisam ser coletados, armazenados e recuperados de modo consistente

para garantir analises forenses e facilitar os processos de auditorias



Casos de auditoria em um incidente de seguranca

Exemplo : o CAIS envia uma descricao de violagao de seguranca (e.g. copyright) :
1. Endereco do IP publico da rede da instituicao

2. Porta de origem e

3. O horario de acesso

Problema:

e Garantir de forma irrefutavel, a autoria na sequéncia de eventos relacionados



O que significa garantir de forma irrefutavel, a autoria
na sequéncia de eventos relacionados ?

Para que cada etapa possa ser comprovada de maneira integra e incontestavel, precisamos

1. Consultar os logs do firewall para identificar o endereco IP interno (NAT) utilizado
durante o acesso remoto.

2. A partir desse IP interno, analisar os logs do servidor DHCP para determinar o
endereco MAC associado.

3. Em seguida, verificam-se os registros do servidor RADIUS a fim de identificar o
usudrio autenticado correspondente ao endereco MAC.



3 o bj etivo do prOj eto : Adicionar uma camada de verificacao

de registros

N Prova de Conexao

e Viabilizar a auditabilidade de acesso a rede a partir de
hashes criptograficos (em bloco de registros) que serdo PrOVA

DE

armazenados de modo cirdrgico na blockchain conerso g

Garantir transparéncia e que o acesso pelo
dispositivo/naquela conta/ pelo endereco IP/no tempo
Z nao possa ser refutado.




Arquitetura em microservicos para registros das
conexoes : logs gerados firewall, DHCP e Radius via syslog
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Arquitetura do sistema : processamento dos
logs gerando JSON e um hash

-ﬁ @
Log Firewall @
Json + Hash
.i «-— P — —me
Lou BHE tash Redis Logstash @ v' o
gl ogstas ogstas JSON Elasticsearch
o |

Log Radius




Arquitetura do sistema : indexacao, armazenamento e
criacao do contrato inteligente na Blockchain
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Auditoria : Verificacao da Integridade na

Blockchain

Buscar o “evento” no
Storage e calcular o hash

Consultar Hash na
Blockchain

Comparar se nao houve
alteracao, entao evento
integro de modo irrefutavel
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Resu Ita d OS Sistema para auditabilidade transparente

em casos de incidentes de seguranga

Auditabilidade transparente em casos de violagdes de seguranca

e Um sistema para verificacao dos registros de conexdes (oferecer prova de conexao)

o Processamento de logs dos multiplos coletores escalavel em microservicos,
indexagcao, armazenamento em BD e insercao na estrutura de blockchain do
projeto lliada (integrado e funcionando)

o Interface de consulta para eventos
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Caso de uso no POP-ES (CAIS)

Recebemos um alerta do CAIS sobre uma violacdo, gerado a partir dos seguintes parametros (exemplo
demonstrativo):

Endereco IP: 200.137.65.102
Porta de Origem: 57738
Timestamp: 2025-07-14T11:04:00-03:00

Nosso objetivo é rastrear o responsavel pela requisicao e validar a integridade dos dados envolvidos.
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Interface da aplicacao

Pop ES

Destination Mapped IP
200.137.65.102

Timestamp (10 minutes range)

B July 14th, 2025

Firewall Search Type: fw

Destination Mapped Port
57738

11:04 AM
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Retorno das consultas

Busca retornou resultados no range de +/- 10 min, selecionamos o mais préximo do timestamp

Firewall Log | FIREWALL ___ DHCP Record ' pHce () Radius Authentication RADIUS
Contains dst_ip for DHCP lookup = Contains MAC address for Radius Final authentication record
authentication lookup

& Batch ID f1c7d9a1-d78...3875 O ® Batch ID 8fac9263-349...0bfe O
® Batch ID 231722c4-b7d...64a9 (O
v Authentic Document

~ Authentic Document
v Authentic Document

# Signer 5814b877...9a53 (O
# Signer 47862d59...ea77 (O s
# Signer 11e270a7...c3e3 [
B Storage 5814b877...9a53 ()
B Storage 47862d59. ..ea77 ()
i 8 Storage 11e270a7...c3e3 [
Source Data afields [ A
Source Data 13fields [ v
0 Source Data efields [ v JSON SOURCE
@timestamp: 2025-07-14T14:04:33.000Z = s e s 5
% . @timestamp: 2025-07-14T12:35:23.543136437Z ‘
c1sco Djec
D 72 9.2
1p:ilz.21.20.221 "@timestamp": "2025-07-14T14:00:51.97758

dst_ip: 172.21.29.221 Teac o33
+10 more lease_time: 4000 "mac”: "58-6c-25-a@-ba-6d",
+ 3 more "type": "radius",

"username”: [ ]
- Search DHCP = Search Radius

}
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6 Res U Ita d OS Sistema para auditabilidade transparente

em casos de incidentes de seguranga
\/

Auditabilidade transparente em casos de violagdes de seguranca

e Um sistema para verificacao dos registros de conexdes (oferecer prova-de-conexao)

o Processamento de logs dos multiplos coletores escalavel em microservicos,

indexagcao, armazenamento em BD e insercao na estrutura de blockchain do
projeto lliada (integrado e funcionando)

o Interface de consulta para eventos

o APl completa de todas as partes do sistema para reprodutibilidade e extensao
m Video da demonstracao passo a passo (com git)

o Implantacao e uso do sistema de auditabilidade na UFES
m Casos reais identificados, notificados e respondidos
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https://github.com/luizfelmach/audita/tree/refactor
https://drive.google.com/file/d/19x5a7_l5OtfsfHYeimXvYc-q_elI2CSC/view?usp=drive_link
https://github.com/luizfelmach/audita/tree/refactor
https://drive.google.com/file/d/1kZr9xqR9vuW8urZE0fcYBGy_j0WWiltl/view?usp=drive_link

Objetivo 2 : Desafios referentes a “prova de transito”

Provedores precisam responder aos desafios na segurancga de transito dos fluxos

e Provedores de acesso precisam atestar que um determinado fluxo de pacotes
transitou por um caminho (switches/roteadores) previamente planejado

e Os requisitos especificos para auditabiliddae de caminho podem variar
conforme o ambiente regulatorio, o tipo de rede e os servicos oferecidos.

o Exemplos : Transito de um fluxo em um caminho soberano (i.e. caminho
assinado) na rede do ISP, precisa ter registros suficientes para confirmar a

trajetoria dos pacotes.
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IETF : PANRG Forwarding Path Auditing

IETF121

PANRG

NASR main objectives

+ Chients with high security and privacy requirements are not anymore satisfied with pure encryption-based data
security measures in the application or transport layer that do not allow any control over the underlay networks,
Clients now require their data to exclusively traverse the network through trusted devices, trusted operating
environments, trusted links and trusted services, avoiding any exposure to insecure or untrusted devices. Hence.
how to establish routing trustworthiness and transparency so as to achieve predictable forwarding behaviors becomes

the main challenge

The goal of Network Attestation for Secure Routing WG is to address the challenges associated with routing data
on top of trusted devices, trusted operating environments, trusted links and trusted services only, so as to
achieve transparent and predictable forwarding behavior. Verifiable operational correctness proofs should also be

given to serve as a trusted evwdence for visuakzation, internal inspection and external auditing

+ Forwarding Path Auditing
+ Prove traffic went through specific elements (Proof of Transit)
+ Prove traffic went through elements with certain properties (Trustworthiness)
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Proposta : Verificacao de Caminho com base no

Sistema Numeérico de Residuos (RNS)

1. Associar polinbmios irredutiveis aos nos
01011, 01101, 11001, 11111
2. Para um dado caminho, calcular um RoutelD
usando “Chinese Remainder Theorem “

SRC DST

oL oL

| < |
OM 010 \
110

S~

Path-1

routelD = 100101111
nodelD - 01011, 01101, 11111

portiD - 001, 011, 110

(X mod 01011 = 001
X mod 01101 = 011

| X mod 11111 = 110

X =100101111| (polinémio z° + z° + z* + 2° + = + 1).
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Assinatura do Caminho a partir de hashing
encadeado salto a salto

e O Route-ID € a solugéo de um sistema de Congruencia resolvido para um
conjunto de S e O. {[(51(2),01(1)], [(52(t), 02()], ..., [(sn(t),on(t)]},

e Ao explorar a unicidade do par, uma propriedade nativa do sistema de
roteamento s;(t) = nodelD, o;(t) = portID

e Propomos uma assinatura de caminho (path signature) que encadeia a
assinatura de cada né usando CRC32, mantendo assim o tamanho do
cabecalho fixo.

Li = H(si(t) || 0:(t) || Li-1)
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Proposta verificacao de caminho com assinatura a partir

de hash encadeado

“pathSec: Path-Aware Secure Routing with Native Path Verification and Auditability” IEEE NFV SDN 2024, M Martinello et. al

Supondo que precisamos verificar se um fluxo esta atravessando o caminho planejado: Calcula-se um hash para
obter seu flowlID e seleciona-se um caminho com seu routelD especifico ( R(t) = 0x16d).

eUm contrato inteligente € implantado para cada fluxo, atribuindo um flowlID a um routelD.

1

deployFlowContract(flowld, routeld, edgeAddr)

deployFlowContract(flowA, 0x16d, addrX) N
£y

CONTROLLER N
<

SRC DST
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https://ieeexplore.ieee.org/document/10807493

Configurar taxa de amostragem

e Uma taxa de amostragem para este fluxo é especificada (por exemplo, 1 pacote/seg).
O controlador configura o Ingress Edge enviando as informacdes do fluxo na etapa .

@
ueployFIowCumracl(ﬁowld‘ routeld, eage;xw
deployFlowContract(flowA, 0x16d, addrX)
CONTROLLER . ’ ~ ’
setFlow(flowld, routeld, rate) —
setFlowToTrace(flowA,0x16d,1)( 2 )
SRC DST
/-\ 001, 010 ) 1n 10 - 010, 110
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Assinatura de referéncia no contrato
inteligente Route-ID + timestamp por sonda

Para cada sonda, o n6é de borda gera aleatoriamente um timestamp e o incorpora tanto no campo de cabecalho do timestamp
quanto no campo de cabecalho da assinatura leve (por exemplo, L = LO = 0x6375395f) na etapa Q.

Esse timestamp é enviado ao controlador, que gera e registra a assinatura de referéncia no contrato inteligente do fluxo nas

etapas (9®).

CONTROLLER

DST
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omputacao de hash salto a salto

CONTROLLER
setFlow(flowld, routeld, rate) ¢
setFlowToTrace(flowA,0x16d,1)( 2 )
—£ setProbe(routeld timestamp)
SRC setProbe(0x16d,
0x6375395f)

Header

00000160[6375395
. [0000000000000000
(:3 ) |0000000000000000
| 0000000000000000
000000006375395¢

Payload

000001646375395
abl3a27cdcf6le5a

4825644913328
ea06a457586ff36e
b82827619b33cd65

Payload

[€H)
deployFlowContract(flowld, routeld, edgeAddr)
deployFlowContract(flowA, 0x16d, addrX)

setRefSig(flowld, timestamp, L)
setRefSig (flowA, 0x63753951,0x29306¢316a897fc122
32607299chfbbada342d32108a019476067150a5474911)

DST

10 010 110
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Desigh completo do sistema

£\
1\1 )

deployFlowContract(flowld, routeld, edgeAddr)
deployFlowContract(0000016d, 0x16d, addrX)
CONTROLLER

(5\, setRefSig(flowld, routeld, ti p, L)
T/ setRefSig (flowA, 00000164,
0x6375395f,0x2b771f70b7fb34fa)

SRC logProbe(flowld, routeld, timestamp, L) -
logProbe(flowA,0x0000016d, 0x6375395f, '\1 J)
0x2b771f70b7fb34fa)
setProbe(flowlD routeld, timestamp)
setProbe(flowA,0x0000016d,0x6375395f)
i 11 mﬂ) 010
‘ {€ 111 D}
— =
Header Header
0000016d]6375395f | 0000016d|6375395f
Payload 34c7686abbff001c 40d1c6ebbdc446c9 | 77117
(é\‘ (7 4
B o Payload N~ Payload Payload

I

getFlowCompliance(flowld)

tFlowCompliance(flowA)

DN

Header

Payload

DST "I
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Auditabilidade do transito de
ReSU Ita d OS pacotes em caminhos planejados

Auditabilidade do transito de pacotes em caminhos estabelecidos/planejados
e Integracao da blockchain com uma rede ciente de caminho (PathSec) por
meio da assinatura de caminho

e A sonda carregando as assinaturas (hash) salto a salto sendo usada como
prova de transito e inserida na blockchain para auditabilidade

e Implementacdo em ambiente emulado mininet integrando com projeto
lliada Besu Ethereum
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5 Resultados
N—

Auditabilidade do transito de
pacotes em caminhos planejados

Escopo : Casos de desvio no encaminhamento
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https://drive.google.com/file/d/1XKh4nnKzdcrcZ-iX-a3EQ-emIqurhXkY/view?usp=drive_link
https://drive.google.com/file/d/1Iy7eghBlhlQkWujzfToAIdo8uIWrbRRK/view?usp=drive_link
https://drive.google.com/file/d/1EuYnuLvU8wa0BLaRFIBs6Jb2NcpEOwI0/view?usp=drive_link

Caso : Fluxo alterado para uma nova rota

e Engenharia de Trafego
o Video demonstrando um

@ =

S fluxo alterado para uma
9 nova rota

h,

e Compliance de trajeto
o Video demonstrando o

histérico da auditoria do

fluxo
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https://drive.google.com/file/d/1qqt5qZOdaIuG2J96jO776mc6GoucbyOL/view?usp=drive_link
https://drive.google.com/file/d/1qqt5qZOdaIuG2J96jO776mc6GoucbyOL/view?usp=drive_link
https://drive.google.com/file/d/1qqt5qZOdaIuG2J96jO776mc6GoucbyOL/view?usp=drive_link
https://drive.google.com/file/d/1q3FzC_JyCBM6Km15USugcl5yt0KGbbjp/view?usp=sharing
https://drive.google.com/file/d/1q3FzC_JyCBM6Km15USugcl5yt0KGbbjp/view?usp=sharing
https://drive.google.com/file/d/1q3FzC_JyCBM6Km15USugcl5yt0KGbbjp/view?usp=sharing

Planejamento Futuro

e Buscar apoio para dar continuidade ao desenvolvimento e uso do sistema
de auditabilidade
o Registro do Software
o Implantacdao em outras instituicdes
o Plugins para novos coletores

e Implementacao da prova de transito feita em Switches Tofino
o Demo no Sigcomm 2025

e Buscar apoio para estender a prova de transito em Testbeds (e.g. GP4Lab)
o Garantir caminhos soberanos assinados pela Rede
o Integrar com Blockchain para auditabilidade de caminhos
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https://www.youtube.com/watch?v=RLAjzA5lC08

GT-Audita agradece sua atencao !!!

Contato : magnos.martinello@ufes.br
Agradecimento especial ao projeto lliada da RNP

Ao Reinaldo C Gomes pelas multiplas orientacoes
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