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Cenario da seguranca em
contratos inteligentes

As auditorias de contratos inteligentes sao importantes, mas enfrentam
grandes desafios...
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Impacto financeiro por tipo de ataque
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Impacto financeiro por alvo do ataque
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Impacto financeiro por alvo do ataque
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Impacto financeiro por alvo do ataque
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Contratos Inteligentes

Identificacao de acordo

Mliltiplas partes identificam a oportunidade
cooperativa e os resultados desejados

Atualizacao darede

Todos os nés recebem a atualizacdo de estado
darede.
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Definicao de condicoes

Sao executadas automaticamente quando
certas condicdes sdo atendidas

Codificacao das regras de negocio

Um programa de computador é escrito

¥

Execucao e processamento

O codigo é executado e os resultados sdo
gravados narede.

Tecnologia de criptografia e blockchain

A criptografia + rede fornece uma transferéncia
segura de informacodes entre as partes
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Seguranca em Contratos Inteligentes |||:|DI:| UFV ™

A auditoria de seguranca é uma das principais etapas no ciclo de desenvolvimento de
contratos inteligentes

A identificacao de vulnerabilidades é feita majoritariamente por métodos de analise
manuais

Etapa comumente desvinculada da etapa de codificacao do contrato inteligente
Desafios existentes:

e Gargalos manuais: A elaboracdo manual de relatérios pode ser lenta, cara e
propensa a inconsisténcia, atrasando o tempo de colocacao no mercado

 Vulnerabilidades escondidas: Ataques novos e complexos podem escapar dos
métodos tradicionais de auditoria
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Ferramentas de deteccao
automatica de vulnerabilidades

Mecanismos inovadores para auxiliar o processo de auditoria de contratos
inteligentes...
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Ferramentas de Auditoria gDy UFV 2z

e Mecanismos que empregam técnicas de analise de software para identificacao de falhas
« Analise estatica: Verifica o codigo do contrato sem propriamente executa-lo

« Analise dinamica: Avalia o cédigo do contrato utilizando informacoes de execucao
do ambiente utilizado

e Mostram-se como promissoras na literatura para reduzir o tempo das auditorias
convencionais e possibilitar integracdées da etapa de verificacdo do contrato durante a

fase de codificacao

e Desafios existentes:

 Fragmentacao: Ferramentas atuais sao insuficientes e alguns bugs nao podem ser
detectados automaticamente

e Suporte: Muitas acabam sendo descontinuadas ou passam a ser incorporadas

jad
B

em
. . . ;s e v v
empresas de auditoria e deixam de receber suporte em cédigo-aberto 'g”g

14




Ferramentas de Auditoria gDy UFV 2z

e Ferramentas de deteccao automatica de vulnerabilidades disponiveis publicamente e
gue possuem suporte as versoes atuais da linguagem Solidity:

« Slither: Emprega analise estatica por meio da conversao do codigo para uma
Representacao Intermediaria (IR) e uso da técnica de execucao simbdlica

« Mythril: Combina anélise estatica e dindmica com a execucao simbdlica e resolucao
de teorema para explorar os estados possiveis de execucao do contrato

* ConFuzzius: Utiliza analise dindmica com a técnica de Fuzzing evolutivo, testando o
codigo com entradas aleatorias para identificar comportamentos inesperados

o an

SLITHER Mythril
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Objetivos e resultados
preliminares

Nosso foco e contribuicdes cientificas obtidas até o momento...
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Objetivos ~iigDH UFV =z

e Desenvolver um framework que facilite a execucdao automatizada de ferramentas de
verificacao em contratos inteligentes escritos na linguagem de programacao Solidity

e Avaliar a capacidade de deteccao de vulnerabilidades das principais ferramentas de
codigo-aberto que analisam contratos inteligentes em Solidity utilizando um dataset de
contratos inteligentes auditados manualmente como validacao

e Destacar o estado-da-arte da analise automatica de seguranca de contratos inteligentes,
identificar areas de melhorias, potencializar o desenvolvimento de pesquisas futuras e
novas ferramentas

e Obs.: Nao queremos substituir a auditoria convencional, mas incorporar o ciclo de
desenvolvimento do contrato inteligente com o ciclo de verificacao de vulnerabilidades
de seguranca e auxiliar o desenvolvedor com praticas de cédigos seguros
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Resultados Preliminares ihpDH UFV s

e Artigos cientificos publicados e em revisao:

« “Andlise das Ferramentas de Deteccido de

™ Vulnerabilidades para Contratos Inteligentes de
- Blockchains EVM” - publicado no VIII Workshop

Blockchain: Teoria, Tecnologia e Aplicacoes (WBlockchain
2025) e ganhador do prémio de Best Paper do Workshop

« “SCAO: Framework para Orquestracao de Ferramentas
de Auditoria para Contratos Inteligentes Solidity” -
Submetido ao | Workshop Brasileiro de Sistemas Web3
(BrWeb3 2025)
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Padrao de Vulnerabilidades ithgDd UFV &

e Uma vulnerabilidade representa uma falha no contrato inteligente que pode ser
explorada por um agente malicioso

e Solucdo nao descontinuada de nomenclatura adotada neste trabalho:
« Padrao OWASP (Open Web Application Security Project)
* Foco: Ranque OWASP Smart Contract Security Top 10 para 2025

e Analisamos como as ferramentas de deteccao automatica de vulnerabilidades cobrem os
10 grupos de vulnerabilidades mais relevantes para 2025, de acordo com a OWASP
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Top-10 OWASP 2025 ~iligDH UFV

Cadigo Vulnerabilidade Descricao
SC01 | Controle de Acesso Permite que usuarios nao autorizados modifiquem dados ou fung¢des devido a falta de verificacbes de permissao.
SC02 Manipulacdo de Pre¢o de Oraculo Exploragao de oraculos de preco para alterar a Iégica do contrato, resultando em perdas financeiras.
SCO03 Erros de Logica Erros na légica do contrato que levam a comportamento inesperado, como distribuicdo incorreta de recompensas.
SC04 | Falta de Validacido de Entrada Falta de validacido de entrada permite que atacantes manipulem a execug¢ao do contrato.
SCO05 | Ataques de Reentrada Permite multiplas execugdes de uma funcao antes de sua conclusao, podendo drenar fundos do contrato.
SC06 | Chamadas Externas Nao Verificadas Falha ao verificar chamadas externas pode levar a execugao incorreta do contrato.
SCO07 | Ataques de Empréstimos Rapidos Uso de empréstimos rapidos para manipular protocolos, drenando liquidez ou alterando precos.
SC08 | Overflow e Underflow de Inteiros Erros aritméticos que podem levar a calculos incorretos ou roubo de tokens.
SC09 | Aleatoriedade Insegura Falta de aleatoriedade segura pode permitir previsibilidade em sorteios e distribui¢gdes de tokens.

SC10 | Ataques de Negacao de Servigo (DoS) | Exploragdo de consumo excessivo de recursos para tornar o contrato inoperante.

j0d
jad

jad
jad

Impacto financeiro por alvo do ataque




Top-10 OWASP 2025
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Cadigo Vulnerabilidade Descricao
SC01 | Controle de Acesso Permite que usuarios nao autorizados modifiquem dados ou fung¢des devido a falta de verificacbes de permissao.
SC02 Manipulacdo de Pre¢o de Oraculo Exploragao de oraculos de preco para alterar a Iégica do contrato, resultando em perdas financeiras.
SCO03 Erros de Logica Erros na légica do contrato que levam a comportamento inesperado, como distribuicdo incorreta de recompensas.
SC04 | Falta de Validacido de Entrada Falta de validacido de entrada permite que atacantes manipulem a execug¢ao do contrato.
SCO05 | Ataques de Reentrada Permite multiplas execugdes de uma funcao antes de sua conclusao, podendo drenar fundos do contrato.
SC06 | Chamadas Externas Nao Verificadas Falha ao verificar chamadas externas pode levar a execugao incorreta do contrato.
SCO07 | Ataques de Empréstimos Rapidos Uso de empréstimos rapidos para manipular protocolos, drenando liquidez ou alterando precos.
SC08 | Overflow e Underflow de Inteiros Erros aritméticos que podem levar a calculos incorretos ou roubo de tokens.
SC09 | Aleatoriedade Insegura Falta de aleatoriedade segura pode permitir previsibilidade em sorteios e distribui¢gdes de tokens.
SC10 | Ataques de Negacgao de Servico (DoS) | Exploragdo de consumo excessivo de recursos para tornar o contrato inoperante.
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Top-10 OWASP 2025 “iligbH UFV s

Cadigo Vulnerabilidade Descricao
SC01 | Controle de Acesso Permite que usuarios nao autorizados modifiquem dados ou fung¢des devido a falta de verificacbes de permissao.
SC02 Manipulacdo de Pre¢o de Oraculo Exploragao de oraculos de preco para alterar a Iégica do contrato, resultando em perdas financeiras.
SCO03 Erros de Logica Erros na légica do contrato que levam a comportamento inesperado, como distribuicdo incorreta de recompensas.
SC04 | Falta de Validacido de Entrada Falta de validacido de entrada permite que atacantes manipulem a execug¢ao do contrato.
SCO05 | Ataques de Reentrada Permite multiplas execugdes de uma funcao antes de sua conclusao, podendo drenar fundos do contrato.
SC06 | Chamadas Externas Nao Verificadas Falha ao verificar chamadas externas pode levar a execugao incorreta do contrato.
SCO07 | Ataques de Empréstimos Rapidos Uso de empréstimos rapidos para manipular protocolos, drenando liquidez ou alterando precos.
SC08 | Overflow e Underflow de Inteiros Erros aritméticos que podem levar a calculos incorretos ou roubo de tokens.
SC09 | Aleatoriedade Insegura Falta de aleatoriedade segura pode permitir previsibilidade em sorteios e distribui¢gdes de tokens.

SC10 | Ataques de Negacgao de Servico (DoS) | Exploragdo de consumo excessivo de recursos para tornar o contrato inoperante.
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Conjunto de Dados

e [Di Angelo e Salzer et al. 2023]
Consolidation of ground truth sets for
weakness detection in smart contracts

e Selecdo apenas das vulnerabilidades
relacionadas ao ranque da OWASP

e Total de 6.072 contratos auditados
manualmente
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Contribuicoes ~igDH UFV =z

e Constatamos que as ferramentas possuem uma alta variabilidade em identificar as
vulnerabilidades de seguranca, atingindo uma faixade 0 a 97%

e Observamos que os conjuntos de dados de contratos inteligentes vulneraveis da
literatura possuem versoes antigas da linguagem Solidity em sua maioria, com 70% dos
contratos descontinuados pelas ferramentas

e Nossas analises mostram que, enquanto a ferramenta ConFuzzius apresenta altas taxas
de deteccao, possui suporte para poucas vulnerabilidades. Ja a Mythril consegue cobrir
uma maior quantidade de vulnerabilidades, porém nao possui escalabilidade. Por fim, a
ferramenta Slither demonstra como uma solucao balanceada dentre as trés, mas possui
60% de taxa de falsos negativos

e Direcionamos pesquisas futuras a partir da analise da acuracia das ferramentas e
constatando que novas técnicas e ferramentas precisam ser desenvolvidas para cobrir

todas as vulnerabilidades com confiabilidade, eficiéncia e usabilidade =R =p ==
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Framework GT-SmartSeg gDy UFV 2z

Interface Grafica Redes blockchains
Usuario compativeis com EVM
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recomendacgdes

Imagem Docker Imagem Docker

Imagem Docker Imagem Docker

Imagem Docker
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Ferramentas de analise estatica Ferramentas de analise dinamica
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Framework Proposto ~iligDld UFV s

GT-SmartsSeg

pragma soli

contract EtherStore {
mapping(address uint256) public balances;

function deposit() public payable {
balances| 3

WO 05 N B W e

}

function withdraw() public {
uint256 bal - balances[ 1;
require(bal 0);

(bool sent,) g der.call{value: bal}("");
require(sent, "Failed to send Ether");

balances[msg.sender] = @;
}

function getBalance() public view returns (uint256) {

return address( )

)
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https://docs.google.com/file/d/1L8hXZgFnB7bVg8ijINe6Bgcl_Q_eo5rT/preview

Proximos passos, conhecendo o
GT e agradecimentos

Contribuicao cientifica restante da nossa proposta, um pouco sobre o GT e
agradecimentos...
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Proximos Passos gDy UFV 2z

e Desenvolver nossa propria ferramenta combinando técnicas existentes para resolver as
oportunidades identificadas (Em andamento)

e Consolidar os resultados experimentais dessa nova abordagem em uma nova
contribuicao cientifica

e Refinar os artefatos criados em uma Prova de Conceito voltada para resolucdo do
problema de deteccao automatica de vulnerabilidades em contratos inteligentes

29
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Sobre o Gt-SmartSeg ~iligDl UFV =z
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